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MANUAL DE NORMAS Y PROCEDIMIENTOS DE SERVICIOS INFORMATICOS

FINALIDAD

Establecer normas y procedimientos que permitan utilizar adecuadamente
el software y hardware que forman parte de los servicios informdaticos que
desarrolla ENACO S.A. a nivel empresarial.

ALCANCE

El dmbito de aplicacion es a todo el personal de las Gerencias, Oficinas,
Areas de la Sede Central, Sucursales, Agencias y Unidades Operativas de
ENACO S.A. en funcidn a las aplicaciones establecidas en el presente
MAPRO.

BASE LEGAL

Ley N° 22370 Ley Orgdnica de la Empresa Nacional de la Coca S.A.

D.S. N° 008-82 AG Conversion de ENACO a Empresa del Estado de
Derecho  Privado.

Directiva N° 001-2005-CG/OCI-GSNC *“Ejercicio del Control Preventivo por
los Organos de Control Institucional”, aprobado por Resolucién Contraloria
N° 528-2005-CG.

Resolucion Ministerial N° 224-2004-PCM que “Aprueba el Uso Obligatorio del
Cédigo de Buenas Prdcticas para la Gestidon de la Seguridad de la
Informacion”.

Resolucion Ministerial N° 073-2004-PCM, aprueban “Guia para la
Administracion  Eficiente del Software Legal en la Administracion Publica *.
Reglamento de la Ley N° 28612 Ley que”Norma el Uso, Adquisicion vy
Adecuacion del software en la Administraciéon PUblica”.

D.S. N° 043-2003-PCM, Texto Unico Ordenado de la Ley N° 27806 Ley de
Transparencia y Acceso a la Informacién PUblica.

Directiva N° 004-2012-ENACO S.A. “Normas para el Manejo de la
Informacion Transparente de la Gestion en la Pagina Web de ENACO S.A.",
aprobada con Resolucién N° 010-2012-E/GG.

Directiva N° 005-2011-ENACO S.A. "Uso de Software Legal en la Empresa
Nacional de la Coca S.A.", aprobada con Resolucidon N° 076-2011-E/GG.
Resolucion Jefatural N° 088-2003-INEl “Normas para el Uso del Servicio de
Correo Electronico en las Entidades de la Administracion Publica .

Estatuto Social de la Empresa Nacional de la Coca S.A.

Codigo Marco de Confrol Interno de las Empresas del Estado — COSO.
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Ley N° 25323 Ley del Sistema Nacional de Archivos.

Resolucion Jefatural N° 076-2008-AGN/J “Reglamento de Aplicacion de
Sanciones Administrativas por Infracciones en Contra del Patrimonio
Documental Archivistico y Cultural de la Nacién”.

GENERALIDADES

El Area de Informdatica es la encargada de administrar los recursos
informdaticos de la empresa a nivel nacional.

RESPONSABILIDAD DEL AREA DE INFORMATICA.

Proveer servicios con calidad y oportunidad en sus dreas dependientes,
brindando:

Soporte alos sistemas de comunicacion de la empresa.

Soporte alos equipos de computo de la empresa.

Soporte a los sistemas en produccién y en desarrollo.

Identificar y aprovechar tecnologias nuevas.

Facilitar el uso de sistemas de coémputo.

Capacitaciéon, Asesoramiento y Guia permanente a los usuarios.

"0 Q00T

DE LOS SERVICIOS INFORMATICOS

Los servicios bdsicos provistos por el Area de Informdatica, incluye la gestiéon
de los sistemas operativos, programas y aplicaciones acordes a las
necesidades de la empresa.

Instalacion, configuracion y mantenimiento de equipos de cdémputo e
Instalaciones informdaticas.

El personal del Area de Informdtica, tiene como responsabilidad: instalar
sistemas operativos y software de productividad, elaborar programas
acordes a las necesidades operativas de la empresa, emitir informes
técnicos de opinibn para la compra de equipos de cdmputo,
mantenimiento y reparacion.

NORMAS GENERALES

7.1 Servicios prioritarios



7.2

La prioridad en el suministro de servicios, serd como sigue:

Servidores y equipos de comunicacion.

Acceso intferno a la red y a los sistemas de red (correo
electrénico, Internet, Infranet, y sistemas de la Empresa).
Atencién a las dreas que interactian con terceros.

Atencion a las diferentes dreas de ENACO S.A.

Acceso de las dependencias externas a la red y a los sistemas de
red.

Empleo de Software Avutorizado

a)

b)

c)

El uso de software deberd ser de procedencia legal. La
reproduccioén o instalacion de software no autorizados en
equipos de la Empresa estd prohibida.

El personal de ENACO S.A. deberd seguir los lineamientos vy
compromisos asumidos por la Empresa con el distribuidor o
productor del software adquirido con fondos de la Empresa, al
hacer uso del mismo.

Estd permitida la copia de un programa Unicamente con fines de
respaldo (back up), no asi para su transferencia a otro equipo.

7.3. Normas en el Desarrollo de Paginas Web

7.3.1 Diseno

a. Mantener un diseno estdndar de toda su web.
Evitar el empleo innecesario de iconos, graficos y fotografias.
Emplear fondos de pdginas simples a fin de facilitar la lectura
de los textos.

d. Elindice del web debe estar en una pdgina sin graficos o con
estos reducidos al minimo indispensable.

e. Incluir elementos de navegacion textuales en adicion a los
grdficos (ejemplo: un hiperlink, con "siguiente" adicién a una
flecha).

f. No abreviar las fechas: use 18 de marzo de 2015 en vez de
18/03/15.

g. Anfes de publicar sus web, se probardn con navegadores en
clientes con diferentes resoluciones y paletas de colores.
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7.4.

7.5.

h. Los hiperlinks a archivos deben incluir una descripcion del tipo
de los mismos.
i. Asume que no todos disponen de una conexion dedicada.

7.3.2. Grdficos e Imagenes

Mantener el nUmero de colores en sus imdgenes al minimo.
Minimizar el nUmero y famano de imagenes por pdgina.
Disenar el fondo de la pagina a la menor resolucion posible.
Asegurar que el fexto puede ser leido faciimente con el fondo
de pdgina escogida.

e. Preferentemente utilizar modalidad responsive en sus pdaginas
web.

2o o

7.3.3. Audio y Video

a. Agregue descripciones en textos de todos los segmentos de
audio y video que publique.

b. Los link a los archivos de audio y video deben incluir una
descripcion del tipo de archivo.

Uso Aceptable de Equipos de Computo

7.4.1. Todos los recursos de computo, incluyendo dispositivos,
programas y data, sean tangibles o intangibles, de propiedad
de la Empresa, deberdn ser utilizados Unica y exclusivamente
para fines laborales de la Empresa.

7.4.2. Cualguier uso ilegitimo de acceso a la red, serdn sancionados
de acuerdo a las disposiciones vigentes.

Uso Aceptable del Correo Electrénico

El correo electronico (E-mail) se refiere a la transferencia electronica
de informacion, tipicamente, en la forma de mensajes electrénicos,
memorandos u otros documentos adjuntados a los mismos, de un
usuario (remitente) a uno o mds destinatarios a través de un sistema
de telecomunicaciones computarizado. Para efectos del presente

Manual, se entenderd como E-mail a los mensajes de correo
electrénico tramitados dentro de la red del drea local de la Empresa
y a través de Internet.



Los servicios de E-mail son provistos al personal para el cumplimiento
de sus funciones.

7.5.1. Responsabilidades de los Usuarios

a.

A cada servidor se le asigna un usuario que contempla
la primera lefra de su nombre, seguido por su apellido
paterno, luego @ enaco.com.pe, que debe ser
utilizado para su comunicacion dentro de la empresa y
es infransferible.

El correo electrénico provisto por ENACO S.A. no es un
medio de comunicacion privada. La empresa se
reserva el derecho de revisar cualquier mensaje
enviado o recibido por cualqguier usuario denfro de su
red, respetando la proteccidn de datos personales y la
normatividad legal vigente.

El contenido de los mensajes emitidos por los usuarios
desde un drea especifica de la empresa debe ser
apropiado y consistente con la politica general del
mismo, al igual que todo oftro tipo de correspondencia.

Debido a las restricciones de capacidad de los equipos
principalmente de espacio en disco, capacidad de
procesamiento y ancho de banda disponible; es
necesario limitar el uso de esta herramienta a fines
estrictamente de trabajo, con los pardmetros que a
continuacién se indican:

e Cada usuario podrd ocupar un espacio limitado
para almacenar sus mensajes en disco del servidor.

e Los mensajes individuales deberdn ser limitados.

e Un mensaje deberd ser enviado a un nUmero
minimo necesario de destinatarios.

Estd expresamente prohibido generar mensajes con los
siguientes contenidos:

e Archivos ejecutables.
e Cadenas de mensajes sociales.



f. A fin de evitar contaminacién con virus informdticos y
programas que sustraen informacién, los usuarios
deben abrir solo los correos provenientes del correo
corporativo. Cada usuario es responsable de los
correos que lee, asi como de las consecuencias de leer
correos que no son corporativos.

7.5.2. Notas Sobre Seguridad

Los usuarios que empleen el correo electronico a través de
Internet, deberdn tener en cuenta que esta es inherente a
una red insegura debido a la necesidad de emplear
estdndares abiertos. Si un usuario requiriera un canal seguro
para un flujo continuo de informacion clasificada, deberd
efectuar las coordinaciones del caso con el Area de
Informdtica para la instalacion de los medios de proteccion
respectivos (encriptadores u otros).

7.6. Irregularidades en el Suministro Eléctrico

Existen varios tipos de irregularidades en el suministro eléctrico,
algunas de las cuales se detallan a continuacion:

a. Corte: El completo cese del suministro eléctrico. Se incluye
también a las caidas por debajo de 150v, dado que la
mayoria de equipos No opera por debajo de ese rango.

b. Baja de Tensién: El decremento en el voltaje, usualmente
por corto fiempo, pero que puede durar de segundos a
horas. Pueden ser causados por la entrada de linea de
equipos de alto consumo (aire acondicionado), o por
demanda excesiva en la red puUblica de distribucidn.

c. Pico: Un incremento de voltaje de muy corta duracion
(millonésimos de segundo) y muy alta magnitud.

d. Interferencia de Radiofrecuencia: Conocidos fambién
como "ruidos eléctricos”, es la irregularidad generada en la
onda sinusoidal esperada del suministro normal. Puede ser
causada por otros equipos eléctricos (ventiladores,
fluorescentes, teléfonos celulares, etc.).



7.7.

7.7.1.

7.6.1.

Efectos

Corte: Causan la perdida de datos no grabados en
disco, o incluso perdidas de datos en disco (si el corte
fuera en el momento de la grabacion actualizacion).
Baja Tension: Pueden causar que el teclado deje de
funcionar del drea de pantalla y fallas del sistema
operativo. También reducen la eficiencia y tiempo de
vida del equipo en general.

Pico: Puede causar danos irreparables al Hardware, asi
como pérdida de datos y errores en el proceso.

7.6.2. Medidas de Proteccion

a.

Corte: Empleo de UPS (fuente de poder
ininterrumpible). El UPS puede proveer alimentacion
eléctrica hasta la entrada en linea de corriente auxiliar
o hasta el restablecimiento de la corriente principal. Se
debe tener en cuenta que tipicamente un UPS no
provee energia por mds de 15 minutos

Baja Tension: Empleo de un estabilizador de voltgje.
Pico: Empleo de un supresor de picos.

Proteccién: Como medida de proteccién de los
equipos asignados a los usuarios, si se presentara
cualquiera de las irregularidades mencionadas, incluso
las que sean causadas por fendmenos naturales, la
primera medida del usuario del equipo de coémputo, es
desconectar los equipos de las lineas eléctricas
(tomacorrientes), hasta que se estabilice la fuente de
energia. En el caso de los cenfros de datos, estos
seguirdn su propio protocolo.

Informacién Adicional
Supresores de Pico

Un supresor de picos frabaja desviando los picos de corriente de la
linea hacia la toma de tierra, alejédndolos de los equipos de
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7.7.2.

computo. Se debe tener cuidado, sin embargo, que la instalacion
de supresores de pico individuales pueden aumentar la incidencia
de problemas eléctricos: si el supresor no estd correctamente
conectado a tierra, un pico eleva el potencial de fierra, y podria
causar el flujo de corriente en tierra, lo que podria causar danos a los
equipos no protegidos. Si un equipo estd protegido, todos deben
estarlo.

UPSs

Los UPSs protegen a los equipos contra las disminuciones de voltaje
(cortes y bajas de tension). Un UPS provee corriente a partir de la
carga de sus baterias si siente que la tension de la linea cae por
debajo de un limite prefijado, y tiene una capacidad tipica de 15 a
20 minutos.

En general, hay tres tipos de UPSs:

a. UPS tipo Stand-by: El equipo se alimenta de la linea principal
hasta que ésta falla; en ese momento se activa un inversor
alimentado por una bateria. El tiempo de entrada en linea del
UPS varia de modelo a modelo. No da muy buena proteccion
contra las fluctuaciones de corriente.

b. UPS hibrido: Cuando el voltaje de la linea principal estd presente,
la corriente se entrega al equipo a través de un transformador
ferro resonante, el cual mantiene un voltaje de salida adecuado
incluso con variaciones en el de entrada, es decir que protege
contra las bajas de tension. Si la corriente principal falla, el
suministro se da a partir de la carga de la bateria.

c. UPS verdadero: La energia se entrega confinuamente a través de
un inversor. El tiempo de entrada en linea es cero, y proporcionan
la mejor proteccidn contra problemas de linea.

Acotando: Instalaciones Eléctricas

1. Se deberd verificar el normal funcionamiento del pozo de tierra
en forma anual. Si los valores no estuvieran denfro de los rangos
normales de funcionamiento se le deberd readlizar el
mantenimiento adecuado.
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7.8.

7.9.

2. Se deberd verificar en forma periddica el buen estado de las
cajas y toma de corriente eléctrica donde estén conectados los
equipos de computo.

Acciones a tomar si piensa que su password ha sido comprometido

El usuario que sospeche que su password ha sido comprometido
deberd llamar inmediatamente al Area de Informdatica (anexo 111 o
160 en el caso de Sede Central), a fin de solicitar un nuevo password.

El usuario deberd verificar la integridad de su data. De ser necesario,
podrd pedir la instalacién de una copia de respaldo al Administrador
de la Red (Anexo 111 0 160 en el caso de Sede Central).

Acciones a tomar si piensa que su PC tiene virus

El usuario que sospeche que su estacion de trabajo ha sido infectada,
deberd pasar una revisidon antivirus empleando el producto antivirus
vigente. Adicionalmente deberd reportar al Area de Informdtica
(Anexo 111 0 160 en el caso de Sede Central).

7.10. Todos los reportes y documentos fisicos y virtuales generados a través

de todos los procedimientos que forman parte del MAPRO de
Informdtica, serdn debidamente clasificados, registrados y archivados
en calidad de documentos temporales, debiendo transferirse cada dos
anos al Archivo Cenfral y Archivos Periféricos segun corresponda,
conjuntamente que la documentacion generada en el Area.

7.11. Excepciones

Cualquier excepcion a las normas dadas, serdn resueltas en
coordinaciéon con la Oficina de Planeamiento Desarrollo e
Informdtica.
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PROCEDIMIENTOS SOBRE LOS SERVICIOS INFORMATICOS DE LA EMPRESA NACIONAL

DE LA COCA S.A.

Area de Informdtica

PROCEDIMIENTO N° 01-2015 : PUESTA EN SERVICIO DEL CENTRO DE COMPUTO DEL

AREA DE INFORMATICA

1.1

1.2

1.3

OBIJETIVO

Definir las acciones del procedimiento de puesta en servicio del centro de
computo de ENACO S.A., con la finalidad de proteger los equipos para
asegurar la informacion existente.

ALCANCE.

Alcanza a todo el personal del Area de Informdtica de la Sede Central,
Sucursales y Agencias.

RESPONSABLE DE LA EJECUCION.

* Analista Programador y Soporte Técnico en Sede Cenftral y Soportes
Técnicos en Sucursales y Agencias.

1.4 DESCRIPCION DEL PROCEDIMIENTO

Paso N° Actividad

El Encargado de Administrar la Red efectia las siguientes actividades:

1.4.1 Encender el equipo de aire acondicionado (se deberd poner en
posicion "high cool").

1.4.2 Encender el UPS

1.4.3 Encenderlos equipos de comunicaciones e interconexion en el
siguiente orden:

e Routers (conectar a tomacorriente y accionar el switch de
encendido).

e Switches (conectar a fomacorriente y accionar switch de
encendido).
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14.4

1.4.5

1.4.6

1.4.7

1.4.8

1.4.9

e Hubs (conectar a tomacorriente y accionar switch de
encendido).

Encender los Servidores en el siguiente orden:

e Proxy (si esta instalado)
e Aplicaciones.

Levantar en todos una sesion de Administrador.
Verificar la conexion a Internet.

Levantar una sesidon del programa Proxy para permitir el ingreso a
Internet si estd instalado.

Revisar los registros (logs) de todos los servidores.

Cerrar sesion y apagar los monitores.
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Empresa Nacional de la Coca S.A.
Area de Informdtica

Procedimiento N° 02-2015 : CONTROL DE VIRUS Y OTROS PROGRAMAS
NOCIVOS EN LA RED

2.1 OBJETIVOS

Definir las acciones del procedimiento de inspecciones y control a los
servicios y estaciones de trabajo de la red a fin de detectar y eliminar
software nocivo que afecte los equipos de computo de la Empresa.

2.2 ALCANCE
Todo el personal de ENACO S.A., a nivel nacional.
2.3  RESPONSABLE DE LA EJECUCION
* Area de Informdtica - encargado de Administrar la Red.

24 DESCRIPCION DEL PROCEDIMIENTO

Paso N° Actividad

La seguridad se ve comprometida frente a los ataques de los virus por estas
acftividades:

Compartir CD/ DVD o USB con programas entre usuarios.
Dejar CD/DVD grabables o USB en los grabadores o puertos USB.
Uso de software pirata o software que se obtiene desde Internet.
Permitir el acceso a los ordenadores a personal no autorizado.

»obd -~

Es importante comprender que un virus se infroduce en una red a fravés de
cualquier puerto que permite leer programas o que permite leer ficheros que
luego se pueden renombrar como programas. El nUmero de puntos que hay en
las redes hacen que éstas sean especialmente vulnerables y ademds es imposible
monitorizar la actividad de todos y cada uno de los usuarios que acceden a esas
redes.

Realizar las siguientes acciones:

Verificar que esté instalado el Software Anfivirus

16




Verificar que el software cliente o estandalone tenga las actualizaciones
automdaticas activadas.

Configurar el Cliente antivirus para que las estaciones se actualicen
automdaticamente.

Verificar una vez a la semana que las actualizaciones del antivirus se estén
realizando.
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Empresa Nacional de la Coca S.A.
Area de Informdtica

Procedimiento N° 03-2015: ENTREGA DE EQUIPOS NUEVOS A

USUARIOS FINALES.

3.1

3.2

3.3

3.4

OBJETIVO

Definir las acciones en el procedimiento de enfrega de equipos nuevos de
coémputo a los usuarios finales para sistematizar las labores en términos de
calidad y oportunidad.

ALCANCE

Todo el personal de la Sede Central, Sucursales y Agencias de ENACO S.A.
RESPONSABLE DE LA EJECUCION

* Area de Informdtica encargado de Administrar la Red.

DESCRIPCION DEL PROCEDIMIENTO

Paso N° Actividad
3.4.1 El Andlista Programador del Area de Informdtica entrega al
responsable del Soporte Técnico, la relacion de todos los usuarios a
los que se ha aprobado la asignacién de equipos de coémputo.

3.4.2 El Analista Programador del Area de Informdtica, luego de coordinar
con el drea de Logistica, comunica al Soporte Técnico la llegada
de los equipos de coémputo adquiridos.

3.4.3 El Encargado de Soporte Técnico efectUa las siguientes actividades:

a. Inspecciona fisicamente el equipo recibido, comparando la
Orden de Compra y/o Bases del Proceso de Adquisicion con las
especificaciones técnicas otorgadas por el proveedor.

b. Coordinar con el Area de Administracién de Red la instalacién en
los equipos del correo electronico, en los casos debidamente
autorizados, asi como del antivirus y antispam.

c. Efectia la entrega de los equipos a los usuarios finales, haciendo
firmar en cada caso el cargo que se incluye como Anexo N° 1,
con inclusion de todas las caracteristicas de los mismos.
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ANEXO N° 1

FORMULARIO DE ENTREGA DE EQUIPOS

Nombre del Usuario :

Unidad Organica :

Descripcion del Equipo :

Marca : Modelo : N°de Serie :

Software Instalado :
e Sistema Operativo

o Aplicaciones

HAREEN

e Correo Electréonico

e Otros (especificar) :

Conformidad de Operacion :
Funcionamiento General
Acceso a Red

Acceso a Correo

HRERNRE

Acceso a WWW

RECIBI CONFORME
Fecha: [/ /
Nombre y Firma de quien Nombre y Firma del
efectia la entrega Usuario que recepciona

19



e82.1ud

ap 0dae)

sortensn e sodmnba
P B3AUI NI

Pay ©[ ABSIUIWPY IP Opedieduy

sodinba ap

snarAnue A
021U0.1J39[3 03.L10D IP
UQIIE[R)SUI RUIPIOO)

soprinnbpe

*

sodinba

UOIIBZLIEPUL)SY
ap [enuey

IP UOBZLIEPUR)SI
ap [enuew ungds
sauonINIsul BNy

A

a0padaoad
[2p sauonedadss

ungas sodinba ap
uo1dAdsur enyyY

sodinba ap
EPESI[| BAUNWO))

sodinba
AP ugBUSISE
vaed soriensn op
- uoEd.I 833U

sorignsn ap
uoneEy [¢

h

onIu|

031133 I, 9.10dog [op opedaeoug

BN RULIOJU AP BIIY P I

STTVNIA SORIVNSN V SOAINN SOJINOYT dd VOUJINY Ad OLNATAIATDIOU

20



Empresa Nacional de la Coca S.A.
Area de Informdtica

Procedimiento N° 04: ATENCION Y CONTROL DE FALLAS INFORMATICAS

4.1

4.2

4.3

4.4

441

442

443

44.4

445

4.4.6

OBIJETIVO

Definir las acciones de procedimiento a seguir para atender las fallas del
Software y/o Hardware en las estaciones de los usuarios de la red, para
evitar la paralizacién de las actividades sistémicas.

ALCANCE

Todas las Oficinas y dreas de la Sede Cenftral, Sucursales, Agencias y
Unidades Operativas de ENACO S.A.

RESPONSABLE DE EJECUCION
* Soporte Técnico de la Sede Central, Sucursales y Agencias.

DESCRIPCION DEL PROCEDIMIENTO

Paso N° Actividad

El usuario en cuya estacidn se presente algun problema de hardware,
software o comunicaciones, deberd comunicar este evento al Area de
Informatica.

El reporte o solicitud recibe una clasificacion de prioridad de acuerdo al
drea a la que pertenece el usuario.

El Area de Informdtica atenderd la solicitud de acuerdo al orden de
enfrada del mismo y segun la prioridad otorgada.

El Area de Informdtica resolverd el evento de ser posible o emitird
diagnostico si el problema no es resuelto y necesita el concurso de servicios
externos.

De participar el servicio externo, se actuard de acuerdo al informe emitido
por el mismo.

En caso participara el servicio externo, el soporte técnico se encargard de
certificar los frabajos efectuados en concordancia con la Orden de
Servicio.
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Empresa Nacional de la Coca S.A.
Area de Informdtica

Procedimiento N° 05-2015: CREACION DE CUENTAS TEMPORALES EN SERVIDOR DE
CORREO ELECTRONICO

5.1 OBIJETIVO

Definir las acciones del procedimiento a seguir para proporcionar servicio
de correo electréonico al personal contratado para las actividades de
ENACO S.A.

5.2 ALCANCE

Personal confratado para las actividades administrativas y comerciales de
ENACO S.A.

5.3  RESPONSABLE DE EJECUCION
* Soporte Técnico de la Sede Central, encargado de Administrar la Red.

5.4  DESCRIPCION DEL PROCEDIMIENTO

Paso N° Actividad

Debido a restricciones de seguridad y de conservacion de ancho de
banda, el acceso a servidores de correo basados en WWW ha sido
restringido para la Red de ENACO S.A. sin embargo, existen situaciones que
requieren que personas que se encuentren laborando de manera temporal
en ENACO S.A., tengan acceso a sus respectivos servidores de correo.

5.4.1 En estos casos, la Jefatura respectiva donde tales personas se encuentren
prestando servicios temporales y/o los Administradores de Sucursales y Jefes
de Agencias, deberdn presentar el requerimiento al Area de Informdtica
indicando lo siguiente:

. Nombre de la persona.
. Tiempo por el cual deberd habilitarse el acceso temporal.

5.4.2 De acuerdo a la solicitud del Area respectiva, el encargado de Administrar
la Red deberd crear una casilla de correo electrénico a la cual se
agregard una nota administrativa en la que deberd figurar la fecha de
vencimiento de la cuenta.
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543

5.44

5.4.5

El usuario interesado deberd comunicar en su correo la asignacion de la
casilla temporal, a fin de que sus mensajes sean reenviados a la misma.

La duracién de la asignaciéon de la casilla temporal podrd ser ampliada a
pedido de la Jefatura del Area solicitante y en funcién a las necesidades
de la Empresa.

Una vez concluido el plazo de asignacion, el Encargado de administrar la
red efectuard la eliminacion de la casilla y su contenido respectivo.
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Empresa Nacional de la Coca S.A.
Area de Informdtica

Procedimiento N° 06: RECEPCION Y REVISION DE EQUIPOS NUEVOS.

6.1

6.2

6.3

6.4

OBIJETIVO

Definir las acciones del procedimiento para recepcionar y revisar los
nuevos equipos de coémputo adquiridos por ENACO S.A., para optimizar sus
procesos administrativos y comerciales.

ALCANCE

Todas las compras informdticas de la Sede Central, Sucursales y Agencias
de ENACOS.A.

RESPONSABLE DE EJECUCION
* Soporte Técnico de la Sede Central, Sucursales y Agencias.

DESCRIPCION DEL PROCEDIMIENTO

Paso N° Actividad

6.4.1 El Analista Programador del Area de Informdtica, una vez nofificado
por el Area de Logistica de la llegada de nuevos equipos de
computo dispondrd que el Soporte Técnico de la Sede Central y de
las Sucursales y Agencias de ser el caso efectlen la recepcion vy
revision correspondiente.

6.4.2 El Analista Programador del Area de Informdtica, recabard la Orden
de Compra vy la Guia de Remision y/o Bases del Proceso de ser el
caso, del Area de Logistica.

6.4.3 El Soporte Técnico efectua la revisidon de los equipos, verificando que
sus caracteristicas sean concordantes con lo especificado en la
respectiva Orden de Compra y/o Guia de Remisidon y/o Bases del
Proceso.

6.4.4 Si el equipo estuviera conforme, serd aceptado a través de un
documento de conformidad firmado por el Soporte Técnico y el

25



6.4.5

Analista Programador del Area de Informatica y/o Administrador o
Jefe de Agencia de ser el caso.

En caso de encontrarse discrepancias, el Soporte Técnico no
aceptard la recepcidon del equipo, comunicando del hecho
mediante memordndum dirigido al Area de Logistica, a través del
Analista Programador.
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Empresa Nacional de la Coca S.A.
Area de Informdtica

Procedimiento N° 07-2015: APAGADO DE EQUIPO EN EL CENTRO DE COMPUTO

7.1 OBIJETIVO

Definir las acciones del procedimiento para apagar los equipos de
procesamiento y comunicacion de datos para resguardar los aparatos del
centro de cémputo.

7.2  ALCANCE

Todo el personal del Area de Informdtica en la Sede Central y los Soportes
Técnicos de las Sucursales y Agencias de ENACO S.A.

7.3  RESPONSABLE DE EJECUCION
« Soportes Técnicos del Area de Informdtica, encargados de Administrar la
Red.

7.4  DESCRIPCION DEL PROCEDIMIENTO

‘ Paso N° Actividad

Los equipos de procesamiento de datos (servidores) y de comunicaciéon de
datos (Switches, Hubs y Routers) serdn apagados en caso de producirse
fallas en el suministro de energia eléctrica.

7.4.1 El Soporte Técnico, encargado de Administrar la Red en la Sede
Central y los Soportes Técnicos en las Sucursales y Agencias,
efectuardn las siguientes actividades de apagar en el orden que se

senala:

J Liave termo magnética principal.
. Servidores.

J UPSs.

7.4.2 En caso del procedimiento de apagado de equipos del Centro de
computo sea efectuado por una persona designada, ésta deberd
de comunicar a la mayor brevedad sobre la ocurrencia, al
Encargado de Administrar la Red o al Analista Programador y/o
Soporte Técnico de ser caso.
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Empresa Nacional de la Coca S.A.
Area de Informdtica

Procedimiento N° 08-2015: SOLICITUDES DE PUNTOS DE RED TEMPORALES.

8.1

8.2

8.3

8.4

OBIJETIVO

Definir las acciones del procedimiento a seguir para solicitar puntos
adicionales durante fiempos limitados en la red con la finalidad de
optimizar los procesos de ENACO S.A.

ALCANCE
Todo el personal de ENACO S.A.
RESPONSABLE DE EJECUCION

*Soportes Técnicos de la Sede Central, Sucursales y Agencias.

DESCRIPCION DEL PROCEDIMIENTO

Paso N° Actividad

Las Redes de la Sede Central, Sucursales y Agencias de ENACO S.A. han
sido construidas para albergar una cantfidad determinada de puntos,
administrada directamente por el Area de Informatica.

8.4.1 En caso de que un drea requiera puntos de red adicionales por
razones de necesidad del servicio, su jefe deberd solicitarlo por escrito al
Area de Informdatica requiriendo la asignacion de equipo de acuerdo a
disponibilidad.

8.4.2 De haber disponibilidad, el Analista Programador dispondrd la
atencion de la solicitud de punto de red temporal, segun se trate del tipo
de conexion.

8.4.3 El Soporte Técnico procederd a la instalacion del punto de red
adicional por el lapso de tiempo autorizado y una vez vencido procederd
a su desactivacion.
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Empresa Nacional de la Coca S.A.
Area de Informdtica

Procedimiento N° 09-2015: RESOLUCION DE PROBLEMAS DE CONECTIVIDAD DE

ELEMENTOS EXTERNOS.

9.1

9.2

9.3

9.4

OBIJETIVO

Definir las acciones del procedimiento a seguir para efectuar la deteccién
y eliminacion primaria de fallas de conexidn por parte de elementos
externos a la red local de la Sede Central, Sucursales y Agencias, para
asegurar la continuidad de los procesos informdaticos.

ALCANCE

Todo el personal de ENACO S.A.

RESPONSABLE DE EJECUCION

« Soportes Técnicos a nivel nacional (Area de Informatical).

DESCRIPCION DEL PROCEDIMIENTO

Paso N° Actividad

Se ha observado que con frecuencia los elementos externos de ENACO
S.A. pierden conectividad con la red debido a una diversidad de
problemas, cuya solucién en la mayoria de los casos, puede ser lograda en
forma local e inmediata.

9.4.1 Para tal efecto, el usuario perteneciente a un elemento externo de
ENACO S.A. que observe problemas de conexidon con alguno de los
sistemas de la red o a Internet, en caso de que esta conexidon se
realice a través de los servidores de la red, deberd comunicar la
novedad a su Administrador de red o Jefe de Informdatica local, el
que deberd verificar lo siguiente:

a. Funcionamiento de la estacion (alimentacion eléctrica,
presencia de virus y ofros). Esto incluye todas las conexiones
de periféricos, por ejemplo los Routers externos.

b. Carga de estacion: cantidad de programas en ejecucion
simultanea.
C. Operatividad de Router o linea dedicada, segiun la

modalidad de conexion.
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9.4.2

d. Operatividad de la linea telefénica local.

e. Operatividad de la conexién a la red local, en caso de que la
salida sea a fravés de otra de las estaciones de la red.

f. En el caso anterior: Operatividad de dicha estacion.

g. Obtener los nombres de usuarios y contrasenas actualizadas

para la conexion a Internet y al correo electrénico (no
necesariamente son iguales). Adicionalmente puede solicitar
comprobar los nombres de usuarios y contrasenas de sistemas
especificos dentro de la red ENACO S.A.

h. Si logra conexién pero no puede navegar por pdginas Web es
necesario revisar los DNS de la estacion. Si la estacidon no
puede conectarse a la direccidn www.enaco.com.pe pero si
a la direccion IP correspondiente, se trata de un problema de
definicion de DNS.

i. Si puede conectarse pero la navegacion es lenta o se
interrumpe la carga de las pdginas, es probable que se trate
de un problema de saturacidon de trdfico. Como dato
referencial, en Cusco el pico de trdfico se produce
generalmente entre las 12:00 y las 14:30 horas.

. La navegacion por pdginas web que dependan de

proveedores de servicios de Internet distintos al de ENACO
S.A., puede ser extremadamente lenta o incluso interrumpirse
en horas pico, esto no debe interpretarse como un mal
funcionamiento del sistema, sino como congestion del trafico
de data.

En caso de no lograr conexidn luego de los pasos anteriores, y
Unicamente en ese caso, se asumird que el problema estd en los
servidores de ENACO S.A., porque bajo responsabilidad del Soporte
Técnico, deberd notificar la novedad al centro de cOmputo de la
Sede Central.
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Empresa Nacional de la Coca S.A.
Area de Informdtica

Procedimiento N° 10: ESTANDARES DE PROGRAMACION

10.1 OBIETIVO

Definir las acciones del procedimiento y estdndares para la creacién de
software que se desarrollen en  ENACO S.A., segin sus necesidades
empresariales.

10.2 ALCANCE

Personal que realiza labor de programacion en ENACO S.A.
10.3 RESPONSABLE DE EJECUCION

. Analista Programador del Area de Informdtica.

10.4 DESCRIPCION DEL PROCEDIMIENTO

Paso N° Actividad

10.4.1 El Area que desee el desarrollo de un nuevo sistema informdtico, o la
ejecucion de cambios en uno existente, deberd solicitar el servicio al
Area de Informdtica mediante comunicacién escrita, en la que
deberd indicar lo siguiente:

a. Descripcion general de la aplicacion a desarrollar (o cambio
a realizar).

b. Nombre del coordinador del proyecto por parte del
solicitante.

10.4.2 El Area de Informdtica deberd evaluar la solicitud para su ejecucion,
a través del responsable del desarrollo de sistemas, quien elaborara
un proyecto de desarrollo en el que figuren los siguientes elementos,
como base para la evaluacion:

a. Recursos necesarios (humanos y materiales).

b. Cronograma de ejecucion, se indica el contenido de sus
puntos y el material a entregar por parte del grupo de
desarrollo:

. Levantamiento de informacién. El grupo de desarrollo

deberd obtener informacion detallada sobre el sistema
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a desarrollar o modificar, sus enfradas existentes o en
proyecto, etfc., se deberd presentar un informe con esta
informaciéon de detalle, que complemente a la
descripcion general presentada por el solicitante.

. Andlisis.

. Diseno.

. Desarrollo / Programacion.

. Instalaciéon y carga de Datos.
. Pruebas.

En caso de ser aprobado y programado para su ejecuciéon, el proyecto de
desarrollo deberd ser visado por el coordinador del drea de usuario.

10.4.3 Durante el desarrollo del proyecto, la culminacion de cada uno de
los puntos indicados en el cronograma deberd ser informada al Area
solicitante.

10.4.4 El visto bueno a la etapa de pruebas por parte del Area solicitante
marcard el inicio de la operacion satisfactoria del sistema o cambio.

10.5 ESTANDARES DE PROGRAMACION
Para el desarrollo de nuevos sistemas, se empleardn los siguientes estdndares:

a. Base de datos: DBF, SQL Server.
b. Desarrollo de aplicaciones: Visual FoxPro, Visual Basic, Visual C.

Se podrd exceptuar de este estdndar a los sistemas que se encuentren en una o
ambas de las siguientes categorias:

. Cantidad a usuarios menor a cinco (5).
. Permanencia en los servidores de ENACO S.A. menos a freinta (30)
dias calendario.

El mantenimiento de sistemas de informacién anteriores obliga a emplear una

variedad de herramientas informdaticas. En la medida de lo posible, se deberdn
migrar tales sistemas a los estdndares antes mencionados.
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1.

ANEXO N° 01

PROYECTO REQUERIDO:

AREA DE DESARROLLO COORDINADOR () APRUEBA
DE SISTEMAS DEL AREA () NO APRUEBA
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Empresa Nacional de la Coca S.A.
Area de Informdtica

Procedimiento N° 11-2015: USO DEL CORREO ELECTRONICO

11.1  OBJETIVO
Establecer el procedimiento para el uso correcto de la herramienta de
correo electréonico disponible en la red de ENACO S.A., para optimizar las
comunicaciones organizacionales en procura de la obtencion de sus
objetivos.

11.2 ALCANCE
Todo el Personal de la Empresa Nacional de la Coca S.A.

11.3 RESPONSABLE DE EJECUCION

« Soporte Técnico, encargado de Administrar la Red (Area de Informdtica).

11.4 DESCRIPCION DEL PROCEDIMIENTO

Paso N° Actividad

ENACO S.A. ha instalado un servicio de correo electréonico en su red de
drea local, para comunicacion interna y externa a través de su salida a
Internet.

a. Debido a las restricciones de capacidad de equipos,
principalmente a la capacidad de procesamiento y ancho
de banda disponible, es necesario limitar el uso de esta
herramienta a fines estrictamente laborales.

b. Los usuarios de las cuentas de correo electréonicos son
responsables de todas actividades que realizan con sus
cuentas de correo electronico proporcionado.

Acotando:
Administracion de Correo Electronico
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Para la administracion del correo electronico se utiliza Microsoft
Exchange como servidor de correo y como clientes se utiliza
Microsoft Outlook y para acceso por web el OWA.

Las cuentas de correo electronico son iguales a las cuentas de
usuario de acceso a la red para el caso donde se tenga el servicio
Directorio Activo.

Todas las cuentas de correo electronico deben tener una
contrasena la cual sélo serd de conocimiento del usuario.

El acceso al servidor de correo electrénico serd preferentemente en
intervalos de 30 minutos.

La conexidn se realiza en forma programada y automdatica.

Se considera falta grave facilitar u ofrecer la cuenta y/o buzén del
correo electrénico empresarial a terceras personas.

Revisar en forma constante la computadora para evitar remitir virus
al momento de enviar documentos adjuntos.
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Empresa Nacional de la Coca S.A.
Area de Informdtica

Procedimiento N° 12: CREACION DE CUENTAS PERMANENTES EN LA RED, SERVIDOR
DE CORREO ELECTRONICO, INTRANET Y TRAMITE DOCUMENTARIO.

12.1  OBIETIVO
Establecer las normas y acciones a seguir del procedimiento para
proporcionar acceso a la Red, servicio de correo electrénico y tramite
documentario a personal de ENACO S.A., para el cumplimiento adecuado
de sus funciones.

12.2 ALCANCE
Todo el personal de la Empresa Nacional de la Coca S.A.

12.3 RESPONSABLE DE EJECUCION

« Soporte Técnico, encargado de Administrar la Red (Area de Informdatical).

12.4 DESCRIPCION DEL PROCEDIMIENTO

Paso N° Actividad

12.4.1 El Jefe del Area en la cual se presente el requerimiento de crear un nuevo
acceso a la red, servidor de correo electréonico, infranet o trdmite
documentario deberd solicitarlo al Analista Programador o quien haga sus
veces en su respectiva sede, indicando lo siguiente:

a. Nombre de la Persona.
b. Cargo.
C. Alcance de acceso (correo interno, Internet, framite documentario,

aplicativos, etc.)

Esta solicitud se realiza mediante el sistema de trdmite documentario
(SISGEDOQO), haciendo uso de los documentos virfuales creados:

TRAMITE DOCUMENTARIO

Para cambios de clave, creacion de usuarios, modificacion de datos, etc.
relacionada con el sistema de trdmite documentario.
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RED LOCAL

Para cambios de clave, creacion de usuarios, modificacion de datos, etc.
relacionada con el acceso a la red de drea local.

CORREO ELECTRONICO

Para cambios de clave, creacion de usuarios, modificacidon de datos, etc.
relacionada con las cuentas de correo electronico.

SISTEMAS

Para cambios de clave, creacidon de usuarios, modificacion de datos, efc.
relacionada con el acceso a los sistemas de informacion.

12.4.2 El Analista Programador del Area de Informdtica dispondrd la creacion de
estos accesos de acuerdo a los recursos disponibles (licencia de software y
espacio en los servidores).

12.4.3 En caso de ser autorizada la creacidén de acceso, el administrador de la
Red creard el acceso con los alcances solicitados.

12.4.4 El Administrador de la Red comunicard al interesado, asi como a la jefatura
de éste y al Jefe del Area de Informdatica; sobre la creacion del acceso y la

entrega del password correspondiente.

12.4.5 El uso de la cuenta de acceso es estrictamente personal, la custodia del
password entregado es responsabilidad exclusiva del usuario.
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Empresa Nacional de la Coca S.A.
Area de Informdtica

Procedimiento N° 13: REPORTE DE CONTROL DE LA SALA DE SERVIDORES

13.1 OBIETIVO
Definir las acciones del procedimiento a seguir para registrar novedades en
la sala de servidores de la red ENACO S.A., con la finalidad de garantizar su
adecuado funcionamiento.

13.2 ALCANCE
Todo el personal del Area de Informdtica.

13.3 RESPONSABLE DE EJECUCION

* Soporte Técnico, encargado de Administrar la Red.

13.4 DESCRIPCION DEL PROCEDIMIENTO

Paso N° Actividad

13.4.1 La sala de servidores de la red ENACO S.A. mantendrd un registro resumen
del funcionamiento de sus equipos, la que serd llenada por el Administrador
de la Red.

13.4.2 Elregistro resumen de funcionamiento, incluird la siguiente informacion.

Funcionamiento.

Suministro eléctrico.
Mensajes de Error.
Conectividad.

Espacio en disco Disponible.
Resultado del backup.
Oftros no considerados.

@ "0 0000

13.4.3 El registro resumen deberd ser llenado y firmado por el administrador
de la Red cuando ocurra algun incidente que lo amerite.
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Empresa Nacional de la Coca S.A.
Area de Informdética

Procedimiento N° 14: ASIGNACION DE DIRECCIONES IP A LOS USUARIOS DE LA
RED ENACO S.A.

14.1 OBIETIVO
Definir las acciones del procedimiento a seguir en la asignacion de
direcciones IP en la red ENACO S.A., con el propdsito de garantizar una
informacion fluida y segura.

142 ALCANCE
Todo el personal del Area de Informdtica.

14.3 RESPONSABLE DE EJECUCION

» Soporte Técnico, encargado de Administrar la Red.

14.4 DESCRIPCION DEL PROCEDIMIENTO

Paso N° Actividad

14.4.1 La Red ENACO S.A. puede emplear direcciones IP privadas a partir de la
direccién 10.10.10.2 (mascara 255.255.255.0).

14.4.2 Actualmente, solo se emplean las direcciones de los siguientes rangos:
a. 10.10.10.1 a 10.10.10.29 reservadas para servidores y periféricos
conectados a ellos.
b. 10.10.10.41 a 10.10.10.185 direcciones para equipos de usuarios.
14.4.3 El control de asignacidon de direcciones IP es responsabilidad del
Administrador de la Red, por lo que todo requerimiento deberd ser remitido

al mismo.

14.4.4 Los bajas y altas de direcciones de red deberdn ser registradas por el
Administrador de la Red bajo responsabilidad.
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14.4.5 Periddicamente el Administrador de la Red deberd contrastar sus registros
con la direcciéon real asignada a los equipos.

14.4.6 En caso de discrepancias, el Administrador de la Red tendrd la

responsabilidad de investigar la asignacion y tomar las medidas correctivas
correspondientes.

45



Empresa Nacional de la Coca S.A.
Area de Informdtica

Procedimiento N° 15 : ADMINISTRACION DE LA RED

15.1

15.2

153

15.4

OBJETIVOS.- Definir el rol del Soporte Tecnico en la Administracion de la Red
Informdtica y otorgar las recomendaciones bdsicas para garantizar una
adecuada administracion de las redes de comunicacion de ENACO S.A.

ALCANCE.- A todos los Soportes Técnicos de la Sede Central, Sucursales y
Agencias de la Empresa Nacional de la Coca S.A.

RESPONSABLE DE EJECUCION .- Soportes Técnicos de la Sede Central,
Sucursales y Agencias.

DESCRIPCION DEL PROCEDIMIENTO.-
Paso N° Actividad
15.4.1 Aplicacion de Funciones

Una de las funciones principales e importantes del Soporte Técnico de
cada sucursal es la administracion de la red. Dentro de las tareas diarias a
realizar se tiene: la creacion de usuarios, adicionar a dichos usuarios a los
grupos que se crean convenientes, dar acceso a las aplicaciones con los
permisos que necesiten, verificar el normal funcionamiento de la red,
atender las necesidades de los usuarios asi como brindar la seguridad de
los datos en el servidor como en las estaciones de trabajo.

15.4.2 Recomendaciones de Seguridad

Windows Server tiene multiples opciones de seguridad para mantener un
servidor seguro de posibles intrusos y hackers.

Windows Server provee seguridad de cuentas de usuario y el sistema de
archivos NTFS, para dar seguridad al servidor y sus recursos. Luego de la
instalacion de un servidor, se deben configurar las cuentas de usuarios y
grupos, configurando permisos a los recursos e implantando politicas de
seguridad.
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15.4.3 Seguridad con cuentas de Usuario y Grupo

La seguridad de Windows Server permite proteger el servidor y sus recursos,
para ello exige se declare cuentas de usuario. Cada operacidn en un
servidor con Windows Server es identificada y autenticada. Por ejemplo, el
nombre de usuario y confrasena que se usa para ingresar al sistema,
identifica y define que puede hacer el usuario con los recursos vy
herramientas de la red que tiene asignadas. Se puede controlar el acceso
a los recursos asignando derechos a las cuentas.

Para evitar el acceso de usuarios no autorizados al sistema, se recomienda
a los usuarios (especialmente quienes fienen derechos administrativos)
escoger contrasenas de longitudes dificiles de ver y no obvias (fecha de
cumpleanos, nUmero de teléfono de casa, etc.). El administrador a su vez
configura para que el sistema solicite cambios periddicos de la contrasena.

Una cuenta de usuario es una credencial Unica dada al usuario y le da la
capacidad para ingresar al dominio para acceder a los recursos de la red.
Asimismo el usuario es responsable por la confidencialidad de la misma.

15.4.4 Aplicando estrictas Politicas de Cuentas

Configurando una buena politica de seguridad es ofra caracteristica para
un sistema seguro. Hay una variedad de opciones para configurar, tales
como restricciones de contrasenas, derechos en el sistema y auditoria de
eventos.

Por ejemplo, el administrador del sistema puede especificar la caducidad
de una cuenta, asi como el cambio periddico de la contrasena de un
usuario.

Es altamente recomendable el establecimiento de politicas para el manejo
de cuentas, por parte de los administradores del sistema.

Para planificar las cuentas de usuario necesitamos determinar:

1. Una convencién de nombres de usuario que aseguren la unicidad
pero a su vez consistentes nombres de usuarios. Una convencién de
nombres hace mads facil para el administrador y los usuarios recordar
los nombres asignados.

2. Las confrasenas de las cuentas de usuario para prevenir que usuarios
no autorizados ingresen a la red.
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3.
4.

La horas en que los usuarios van acceder a la red.
Determinar que computadoras van acceder a la red.

15.4.5 Convencion de Nombres

La Convencidon de nombres establece como los usuarios serdn identificados
en la red. Se recomienda la siguiente convencion de nombres:

1.
2.

Utilizar como mdximo 15 caracteres en el nombre de usuario.

El nombre de usuario deberd estar compuesto por la primera letra
del nombre y a continuacion el apellido sin exceder de los 15
caracteres. Por ejemplo, el usuario Juan Perez tendrd el siguiente
nombre de usuario jperez y al usuario Luis Castro se le asignard
Icastro.

Si se encontraran nombres duplicados se tendrian que adicionar la
primera letra del segundo nombre o numeros al final del nombre de
usuario, sin exceder los 15 caracteres. Asi si tenemos los usuarios Luis
Pérez y Lalo Pérez sus nombres de usuarios seria lperez y lperezl.

15.4.6 Contrasenas

Para proteger el acceso al dominio, cada usuario debe tener una
confrasena.
Se recomienda seguir los siguientes lineamientos en la asignacion de
contrasenas:

Siempre asignar a la cuenta Administrador (administrator) una
contrasena. Nunca dejarla en blanco.

Permitir a los usuarios ingresar su contrasena la primera vez que
ingresan a la red para que solo ellos puedan conocerla.

Las cuentas tendrdn un periodo de expiracién de 30 dias.

Educar a los usuarios en la manera de proteger e ingresar sus
confrasenas:

eEvitar usar nombres obvios, como sus nombres.

eUsar nombres largos (hasta 14 caracteres).

eUsar combinacion de letras mayusculas, minUsculas y numeros. Por
ejemplo la contrasena SeCrEto es diferente a secreto.
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15.4.7 Restricciones de Hora

El acceso a la red en ciertas horas se puede configurar cuando hay
usuarios que necesitan acceso solo en un especifico periodo de tiempo.

Se recomienda deshabilitar las cuentas de los usuarios que tfemporalmente
Nno se encuentren en la empresa o no acceden a la red, por ejemplo el
personal de vacaciones, con permiso, etfc.

15.4.8 Manejando el entorno de trabajo del usuario
15.4.8.1 Logon script

El logon script puede ser usado para configurar las conexiones de red y a
otros recursos del dominio.

Un modelo de logon script es el siguiente:

@echo off
net time \\enaco_cusco /set /y

net use i: \\enaco_cusco\voll /y
net use h: \\enaco_cusco\vol2 /y
net use t: \\enaco_cusco\fransfer /y

REM Sample Windo ws NT Login Script for A VUpdate
REM Please replace "<updateserver>"in this file with the name of
REM the NT Server designated as you update server.

If'%0OS%" = "Windows_NT" goto skip
If NOT "%BWINBOOTDIR%" =="" goto 95

echo Running A Vupdate using WIN3x syntax
net use v: \ENACOCUSco\cheyupd$
v:\avupdate.exe

net use v: /d

goto skip
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El archivo deberd ser grabado con el nombre logon.bat, y deberd ser
copiado en la siguiente ruta c:\windows\system32\Rep\Import\Scripts.

Al crear un nuevo usuario en el botdn Profile, indicar el nombre del Logon
Script (logon.bat).

15.4.9 Configurando Grupos

Un grupo es una coleccion de cuentas de usuarios. Asignando una cuenta
de usuario en un grupo da a este usuario todos los derechos y permisos
dados al grupo.

Los grupos facilitan la administracion, proveen de una manera facil de
otorgar derechos a multiples usuarios a la vez.

Hay dos tipos de grupos:

Grupos Locales, que son usados para proveer a los usuarios los permisos
para acceder a los recursos de la red. También son usados para proveer a
los usuarios con derechos a realizar tareas del sistema.

. Grupos Globales, son usados para organizar las cuentas de usuario en el

dominio, tipicamente por funcién o ubicaciéon geogrdfica.

15.4.9.1 Planeando la estrategia de grupos

En la creacién de grupos seguir las siguientes recomendaciones:

A N

o

Organizar a los usuarios basados en necesidades comunes. Por ejemplo
crear un grupo donde estdn los usuarios que necesitan acceder a un
recurso.

Crear grupos locales basados en necesidades de acceso a recursos.
Adicionar los grupos globales a los locales.

Asignar los permisos apropiados a los grupos locales.

Los nombres de los grupos deben estar relacionados con el nombre del
drea. Por ejemplo, el personal del drea de contabilidad debe estar
agrupado en el Grupo Global Contabilidad.

No otorgar permisos a los grupos globales.

Otorgar sélo los permisos que sean necesarios. Por ejemplo si un grupo
necesita sélo leer un archivo debemos otorgarle solo permiso de lectura.
Verificar que en el grupo local Administrator sélo esté el grupo global
Domains Admins, y dentro de éste el Operador de la Red y en los casos que
fuera necesario el Analista Programador.
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15.4.10 Implementando una politica de cuentas
La politica de cuentas determina como la confrasena debe ser usada por todas
las cuentas de usuario.

Para proveer adicional seguridad a la cuentas de usuario, considerar lo siguiente:

1. No permitir contrasenas en blanco.

2. Requerir una longitud minima para la contrasena (15 caracteres).

3. Requerir a los usuarios a cambiar su contrasena frecuentemente (cada 30
dias).

4, Requerir a los usuarios a usar una confrasena diferente cada vez que ellos
lo cambian.
Si ahora usa una confrasena ya no podrd usarlo las siguientes fres veces.
(cada 4)

5. Bloguear la cuenta después de multiples intentos fallidos de acceso. Esto

reduce la probabilidad de que personas no autorizadas ganen acceso a la
red (3 intfentos).

6. El administrador es el Unico que podrd desbloquear las cuentas
bloqueadas.
7. Los usuarios con restricciones de hora serdn desconectados de la red si se

encuentran fuera del fiempo permitido.

15.4.11 Acceso seguro a los Recursos
Para dar seguridad a los recursos, tales como susceptibles archivos y directorios, se
debe aplicar NTFS a los discos en los cuales ellos existen. Usando Windows Server
Explorer, se puede especificar que permisos tienen los usuarios y grupos en un
recurso.

15.4.12 Carpetas Compartidas

Las carpetas compartidas son usadas para dar a los usuarios accesos a las
aplicaciones de la red asi como al correo y carpetas de uso comun.

Los permisos de las carpetas compartidas son: Full control, Change, Read y No
access. Aplicar siempre los permisos que solo sean necesarios.

Si deseamos el acceso a la aplicacion de Contabilidad (FC002001) sélo daremos
el acceso al grupo de contabilidad.
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Debemos fener en cuenta que los permisos de carpetas compartidas son
efectivos sélo cuando un usuario se conecta a una carpeta a través de la red. Sin
embargo, los usuarios pueden ser restringidos usando permisos NTFS.

Consideraciones a usar en carpetas compartidas:

1. Usar intuitivos nombres de carpetas compartidas para que sean faciles de
reconocer.
2. Usar nombres que puedan ser leidos por todos los clientes del sistema

operativo. (8.3 caracteres).
15.4.12.1 Permisos NTFS

NTFS sélo son permisos que estdn habilitados en un volumen que fue formateado
con el Windows Server file system (NTFS). NTFS provee un alto grado de seguridad
porque ellos pueden ser asignados a carpetas y archivos individuales.

Al asighar permisos NTFS tener en cuenta:

1. Remover el permiso por defecto Full Control al grupo Everyone vy
asigndrselo al grupo administrador.

2. En la carpeta de cada usuario, sélo dar permiso al usuario dueno de la
carpeta.

3. Asignar permisos NTFS antes de compartir los recursos.

4, Los archivos ejecutables de las aplicaciones deben tener el permiso de sélo

lectura para todos los usuarios.
15.4.12.2 Control de Acceso a Internet

1. Sélo tendrdn acceso a Internet las personas autorizadas por el Area de

Informatica.

2. El control se realizard a través de un servidor Proxy.

3. El acceso se dard a través de un Grupo Local o individual, de acuerdo a las
caracteristicas del usuario.

4, Los permisos de acceso respectivo serdn dados al grupo, o en forma
individual.

S. El usuario podrd navegar en Internet en las horas establecidas por el Area
de Informdtica.

6. Sélo podrdn ingresar a pdginas Web concernientes a la labor que
desempenan.
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Empresa Nacional de la Coca S.A.
Area de Informdtica

Procedimiento N° 16: PLAN DE MANTENIMIENTO DE EQUIPOS E INSTALACIONES
INFORMATICAS

16.1. FINALIDAD

Programar las actividades de verificacion, control y mantenimiento de equipos
informdticos e instalaciones de red y eléctricas empleadas por estos, para
garantizar el funcionamiento de los mismos y permitir una comunicacion sostenida
en la Empresa.

16.2 ALCANCE.- A todos los Soportes Técnicos de la Sede Central, Sucursales y
Agencias de la Empresa Nacional de la Coca S.A.

16.3 RESPONSABLE DE EJECUCION .- Soportes Tecnicos de la Sede Central,
Sucursales y Agencias.

16.4 DESCRIPCION DEL PROCEDIMIENTO.-
Paso N° Actividad
16.4.1 MANTENIMIENTO DE EQUIPOS DE COMPUTO

El Soporte Técnico de la Sede Central, Sucursales y Agencias deberd
realizar las siguientes acciones:

1. Enviar al Coordinador del Area de Informdtica una relacién de las
empresas especializadas que pueden hacerse cargo de las labores de
mantenimiento en su zona. Dicha informacién debe remitirse cada 06
meses en el formato adjunto FORMATO N° 01, vy actualizar
permanentemente los datos necesarios.

2. Cada fin de mes deberdn presentar un reporte de las incidencias ocurridas
con los equipos su cargo. Este reporte se presentard en el formato adjunto

FORMATO N° 2, remitiendo copia al Coordinador del Area de Informdtica

3. Se redlizard el mantenimiento preventivo a fodos los equipos asignados por
parte de los Soportes Técnicos, cada seis meses.

53




Al término de este periodo se enviard un reporte por cada uno de los
equipos revisados segun el formato adjunto FORMATO N°03, remitiendo
copia al Coordinador del Area de Informdtica. El documento debe ser
frmado por el responsable del soporte técnico del mantenimiento y el
usuario a cargo del equipo.

En lo posible, el mantenimiento correctivo serd llevado a cabo por el
Soporte Técnico responsable en cada unidad, y de ser el caso, se recurrird
a empresas especializadas, segun registro correspondiente.

El mantenimiento preventivo/correctivo a fodos los equipos de ENACO S.A.,
se readlizard por lo menos una vez al ano, por una empresa especializada,
gue otorgue una garantia minima de cuatfro meses; copia de la garantia
serd remitida al Coordinador del Area de Informdtica.

Los mantenimientos se llevaran a cabo por lo menos una vez al ano.

El mantenimiento en mencidn comprende equipos de cdémputo, Hubs,
Switches, Servidores, estabilizadores, UPS's, cableado de red.

16.4.2 VERIFICACION DE INSTALACIONES ELECTRICAS DEL AREA DE
INFORMATICA

El Soporte Técnico de cada Sucursal y Agencia deberd realizar las
siguientes acciones:

1. Deberd revisar una vez al ano las instalaciones eléctricas en cada
sucursal, verificando que los voltajes de salida y entrada de los
equipos sean las adecuadas, igualmente que el nivel de fierra este
dentro de los limites permisibles. Similar verificacion debe aplicarse a

2. los interruptores de energia, para que brinden la seguridad
adecuada en caso de siniestro.

3. Las verificaciones se realizaran por lo menos dos veces al ano.
4. Debe levantarse un acta de verificaciéon realizada, detallando los
rangos de enfrada y salida, de los equipos vy el nivel de tierra, la que

debe ser firmada por el Soporte Técnico y el funcionario de nivel
inmediato superior.
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5. De encontrarse niveles inadecuados, que pongan en peligro los
equipos informdaticos, debe ser comunicado de inmediato al
Coordinador del Area de Informdatica, utilizando el formato N° 02 a
fin que se tomen las medidas correctivas en forma inmediata.

16.4.3 VERIFICACION DE EQUIPOS DE SEGURIDAD DEL AREA DE
INFORMATICA

El Soporte Técnico de la Sede Central, Sucursales y Agencias deberdn
realizar las siguientes acciones:

1. Se deberd revisar cuatrimestralmente los equipos de seguridad del area,
como son detectores de humo y extintores.

2. Las verificaciones se efectuardn por un minimo de tres veces al ano.

3. En cuanto alos detectores de humo, se debe verificar que la bateria de
los mismos tenga la carga adecuada, que permita su correcto
funcionamiento.

4. En cuanto a los extintores, se debe verificar el correcto funcionamiento
de los mismos, realizando pruebas de uso, verificando que esté
completamente operativo para un eventual siniestro.

5. Estas verificaciones deben quedar documentadas en un acta que
emitirdn luego de la verificacion, la que debe ser firmada por el Soporte
Técnico y el funcionario de nivel inmediato superior.

6. De encontrarse anomalias en su funcionamiento, debe ser comunicado
de inmediato al Coordinador del Area de Informdtica utilizando el
Formato N°02, a fin de que se tomen las medidas correctivas en forma
inmediata.

16.4.4. MANTENIMIENTO PREVENTIVO DE EQUIPOS

Trimestralmente, el Soporte Técnico debe readlizar una revision vy
mantenimiento preventivo de los equipos que estdn bagjo su
responsabilidad y que se encuentran en el dmbito de la sucursal y/o
agencia, lo que permitird que incrementar la vida Util del equipo. Dentro
del mantenimiento se deben realizar las siguientes tareas: Revision fisica del
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equipo, verificacion logica del disco duro y las tareas que considere
necesarias.

Ademds del mantenimiento preventivo realizado por los soportes técnicos,
se tiene programado mantenimiento preventivo y correctivo por intermedio
de una empresa externa una vez al ano.

16.4.5. FORMATOS PARA PAGINAS WEB

Los presentes lineamientos tienen dos finalidades: primero, lograr la
uniformidad en las pdginas web publicadas en los servidores de la red
ENACO S.A., y en segundo lugar, facilitar la navegacion por estas paginas
independientemente de que las entidades usuarias tengan en cuenta los
siguientes lineamientos:

16.4.5.1 Tamano

Las paginas web pueden tener tamanos considerables, sin embargo, para
facilidad de lectura, cada pdgina web no deberd superar en extension a
la informacidén contenida en fres (3) pdginas A4. Si se requiere publicar una
cantidad mayor de informacién deberd dividirla en varias pdaginas.

16.4.5.2 Anidamiento

Normalmente las webs se dividen en temas. Las pdginas web que
componen un tema pueden tener enlaces (links) con las siguientes paginas
del mismo tema. Es conveniente que el anidamiento no sea de cinco (5)
niveles.

16.4.5.3. Colores

Los colores y papel tapiz para las pdginas a ser creadas deberdn ser
representados, en lo posible, con una paleta de 256 colores.

16.4.5.4. Idioma

Las pdginas deberdn desarrollarse en idioma castellano; de considerarse
necesario se publicard la versidon en idioma ingles de una o mds pdaginas.
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En ningun caso se publicard una pdgina en un idioma sin la
correspondiente version en castellano.

16.4.5.5. Lenguagje

Podrd emplearse cualquier lenguaje de edicion de archivos html, php o
javascript, siempre y cuando no sea limitante en su uso por un navegador o
servidor web en especial, es decir, que las pdginas web deben ser
independientes del sofftware empleado para soportarlas o verlas.

16.4.5.6. Seguridad

Las restricciones de acceso para determinadas pdginas web deberdn ser
coordinadas directamente con el Administrador de la Red.

El sifio debe contener un mapa indicando todos los recursos a los cuales es
posible acceder.
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FORMATO 01
RELACION DE EMPRESAS APTAS PARA MANTENIMIENTO DE EQUIPOS INFORMATICOS

SEDE:
ENCARGADO:
RAZON TELEFONO
RUC SOCIAL REPRESENTANTE DIRECCION FLIO CELULAR
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FORMATO 02
REPORTE DE INCIDENCIAS MENSUALES
SEDE:
ENCARGADO:

CODIGO
PATRIMONIAL

USUARIO FECHA

DESCRIPCION DEL INCIDENTE
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FORMATO 03
MANTENIMIENTO DE EQUIPOS INFORMATICOS PERSONAL ENACO

SEDE:
FECHA:
ENCARGADO:
COMPONENTES UBICACION DESCRIPCION
CODIGO PATRIMONIAL I-Slglli:ll?v\\l’V::EE DEL EQUIPO USUARIO MANTEI:IE’I\.MENTO FIRMA DEL USUARIO
OFICINA
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Empresa Nacional de la Coca S.A.
Area de Informdtica

Procedimiento N° 17: REGLAS A SEGUIR PARA COPIAS DE SEGURIDAD

17.1.

17.2

17.3

17.4

FINALIDAD.-

Definir las acciones del procedimiento a seguir en los mecanismos para la
obtencion de copias de seguridad en el Sistema Informdtico de ENACO
S.A., con el propdsito de asegurar la informacién que se maneja.

ALCANCE.-
A todos los Soportes Técnicos de la Sede Central, Sucursales y Agencias de

la Empresa Nacional de la Coca S.A.

RESPONSABLE DE EJECUCION .-
Soportes Técnicos de la Sede Central, Sucursales y Agencias.

DESCRIPCION DEL PROCEDIMIENTO.-
Paso N° Actividad

17.4.1 Reglas a seguir para copias de seguridad

Realizar una copia diaria de archivos de datos de |os sistemas hacia
un equipo de coémputo remoto mediante ftp.

Realizar copia mensual de sistemas hacia un equipo de cémputo
remoto mediante ftp.

El software a utilizar para base de datos serd algin programa de
distribuciéon gratuita, se recomienda SQLBackup AndFTP.

Las copias de seguridad de archivos diferentes a bases de datos
podrdn hacerse utilizando un software libre, se recomienda Cobian
Backup.

Los archivos generados deben estar empaquetados en formato zip.
La hora de inicio de las copias diarias de las bases de datos deberdn
realizarse automdaticamente y cuando haya nula o la menor
actividad de usuarios en el uso del servidor.

Realizar el dia 20 o el dia laborable inmediato superior de cada mes
una copia total de las bases de datos a una unidad de CD, DVD o
Blueray.

Realizar una copia total al cierre mensual de los sistemas a una
unidad de CD, DVD o Blueray, en la fecha que el Contador General
comunigue por escrifo o mediante correo electronico que la
informacion mensual ha sido cerrada.
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17.4.2 Reglas a la rotulacion de medios conteniendo Copias de Seguridad
1. Los medios de respaldo deben contener la siguiente informacion:

ARo, mes, rango dias.

Origen de datos de la informacion

Unidad Operativa

Nombre servidor o IP interna asignado al servidor.

2. La distribucidon de la informacién precedente se inscribird en el
medio segun el siguiente grdfico:
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Empresa Nacional de la Coca S.A.
Area de Informdtica

Procedimiento N° 18: CONVENCION DE NOMBRES A USAR PARA TRANSFERENCIA DE
ARCHIVOS

18.1 OBIJETIVO
Definir las acciones del procedimiento a seguir en la frasmisién de datos de
movimiento de los mddulos del SIE, para sistematizar la informacion de la
Empresa.

18.2 ALCANCE
Todo el personal del Area de Informdtica.

18.3 RESPONSABLE DE EJECUCION

» Analista Programador y Soportes Técnicos en las Sucursales y Agencias.

18.4 DESCRIPCION DEL PROCEDIMIENTO

Paso N° Actividad

18.4.1 Convencion de nombres a usar para transferencia de archivos

La convencion de nombres a usar para transferencia de archivos de cada
sistema serd la siguiente:

UUSSSMMAA
Doénde:
UU: Dos primeros numeros significativos del cddigo numérico de la unidad
operativa.
SSS: Siglas del médulo del SIE.
MM: Mes en formato numeérico, correspondiente a la informacidn incluida
AA: Dos Ultimos digitos del numero correspondiente al ano de informacion
incluida.

Siglas de los médulos usados y de los que se frasmiten datos:

Contabilidad FCO
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Ventas FCE
Compras FCC
Inventario FCI
Tesoreria FTE
Logistica FAL

Ejemplo de

frasmisidon

de datos para unidad

correspondientes al mes de enero del 2013:

Contabilidad 1TFCOO0113
Ventas 11TFCEO113
Compras 11TFCCO0113
Inventario T1TFCCO0113
Tesoreria 11FTEOT13
Logistica TTFALOT13

18.4.1 Transmision de archivos.

Quillabamba  (011000)

La transferencia de archivos conteniendo informacién del SIE podrd remitirse por
correo electrénico o subido al servidor FTP de la empresa preparado para tal fin:

1. Cuando se utilice correo electréonico deberd utilizase el siguiente asunto:

Asunto: Datos SIE “unidad operativa ano”
Ejemplo:

Asunto: Datos SIE Quillabamba Enero 2013

mes

Cuando se reenvie o modifigue una informacion y esta haya sido
previamente autorizada, deberd utilizarse el siguiente formato:

Asunto: Datos SIE “unidad operativa ano’” reenvio
Ejiemplo:

Asunto: Datos SIE Quillabamba Enero 2013 reenvio

mes

Si hubiese mds de una modificacion, deberd adicionarse un nUmero a la
palabra reenvio, de acuerdo al nUmero de reenvio e iniciando en 2 para el
nUmero de reenvio 2- Para el reenvio niUmero 1 no serd necesario incluir el
numero 1.

Ejiemplo:
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Asunto: Datos SIE Quillabamba Enero 2013 reenvio 3.

3. La transferencia de informacion via FIP, deberd realizarse al
servidor previaomente designado; el acceso se hard a fravés de
usuarios y contrasefias previomente creados por el Area de
Informdtica. Cada usuario ademds deberd contener en su propio
directorio, quien a su vez podrd crear directorios de acuerdo a la
necesidad y segun estructura establecida.

65



Empresa Nacional de la Coca S.A.
Area de Informdtica

Procedimiento N° 19: TRAMITE DE SOPORTE TECNICO, CAMBIOS EN SISTEMAS,
CIERRES MENSUALES, COPIA MENSUAL

19.1 OBIJETIVO

Definir las acciones del procedimiento a seguir para la solicitud de servicios
informdticos.

19.2 ALCANCE
Todo el personal de la empresa.

19.3 RESPONSABLE DE EJECUCION
* Todos los usuarios y los Soportes Técnicos tanto de la Sede Central como
de las

Sucursales y Agencias de la empresa.

19.4 DESCRIPCION DEL PROCEDIMIENTO

Paso N° Actividad

19.4.1 Tramite especifico para cada item

La solicitud de servicios informdticos se tramita mediante el sistema de trdmite
documentario (SISGEDO) acorde a los siguientes tipos de documento virtuales:

SOPORTE TECNICO
CAMBIOS EN SISTEMAS
CIERRE MENSUAL
COPIA MENSUAL.
ACCESOS SISGEDO.

A i

1. SOPORTE TECNICO

Se crea este documento virtual, para que se tramiten con el mismo fodas
las solicitudes a soportes técnicos a nivel nacional. Cualquier solicitud
requerida al soporte técnico como verificacion de equipo, recuperacion
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de archivos, capacitacion, impresiones, etc., deben ser tramitadas con
este documento el mismo que serd dirigido al soporte técnico de su
respectiva sede.

El soporte técnico deberd analizar, atender y/o responder la solicitud.

El usuario debe recepcionar la respuesta y archivarla dando la
conformidad al servicio.

CAMBIOS EN SISTEMAS

Se crea este documento virtual para que se framiten por este medio fodos
los pedidos de cambios en sistemas a nivel nacional. Cualguier atencion de
cambios en sistemas, una modificacion, adicidén, nuevo reporte, etc.,
deben ser framitadas con este documento el mismo que serd dirigido all
soporte técnico de la respectiva sede y este luego de su evaluacion lo
atenderd o continuara el framite hacia el Analista Programador de la Sede
Central.

Una vez atendida la solicitud, el Soporte Técnico de la sede o Analista
Programador segln sea el caso, responderd el documento con la soluciéon
implementada.

El usuario debe recepcionar la respuesta y archivarla dando la
conformidad al servicio.

CIERRE MENSUAL

Se crea este documento virtual para que se tramite con el mismo todos los
cierres mensuales de informacion a nivel nacional.

Una vez que la sede de la Sucursal y Agencia de por culminada su
informacion mensual y la remita a la Sede Central debe emitir este
documento dirigido al Soporte Técnico indicando el medio por el que se
envio la informacion.

El Soporte Técnico de la sede central recepcionard y procesara los archivos
recibidos. Si hay observaciones o errores al incorporar los archivos
responderd al documento con las observaciones a corregir. Una vez
concluida la incorporaciéon y puesta a disposicion del drea contable para
su verificacion dard conformidad a la recepciéon de la misma.
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El usuario una vez recibida la respuesta la archivara el documento dando
por concluido el trdmite de envio de informacién mensual.

Este tipo de documento también debe ser empleado por el drea de
contabilidad Sede Centfral cuando de por concluida la informacion
mensual consolidada, lo que permitird sacar las copias de seguridad
mensuales y remitirlas a sedes fuera del Area de Informatica por seguridad.

4. COPIA MENSUAL

Este tipo de documento serd emitido mensualmente por el Soporte Técnico
de la Sede, indicando que remite la copia de seguridad mensual realizada.

En el caso de las sedes de Sucursal y Agencia deben remitir su copia de
seguridad mensual al soporte técnico de la Sede Central, el soporte de la
Sede Central dard conformidad a la recepcion del archivo de copia de
seguridad recibida, acorde al método de envio normado por el Area de
Informatica, y el frdmite culminara con el archivamiento del documento en
la sede que origino el documento.

En el caso del Soporte Técnico de la Sede Central debe remitir copia de
seguridad al drea contable y al Soporte Técnico de la Sucursal Lima. En la
Sucursal Lima se debe restaurar la copia de seguridad enviada y dar
conformidad de la misma a la Sede Central para dar por concluido el
tramite.

5. ACCESOS SISGEDO

Se crea este documento virtual para que se framiten por este medio todos
los requerimientos de creacion, modificaciéon o eliminacién de cuentas y
claves del SISGEDO, deben ser tramitadas con este documento el mismo
que serd dirigido al soporte técnico de la respectiva sede y este luego de
su evaluacion lo atenderd o continuara el tramite hacia el Analista
Programador de la Sede Central.

Estos documentos son virtuales en ningun caso generan un documento fisico,
permitirdn hacer un uso 6ptimo del sistema de tramite documentario (Creacién,
seguimiento y conclusion) sin necesidad de documentos impresos.
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