. ENACO S.A.

EMPRESA NACIONAL DE LA COCA S.A
Anexo N° 01

TERMINOS DE REFERENCIA - SERVICIOS Y CONSULTORIAS

Denominacién de la Contratacién: CONTRATACION DE LICENCIAS DE ANTIVIRUS PARA PC

Contar con una solucién de seguridad de antivirus mas contencién que asegure la

. U
proteccién de los equipos de computo y servidores para que disminuya el riesgo de

Y SERVIDORES
FINALIDAD PUBLICA
vulnerabilidades que pueda tener la infraestructura de la red causada por malware
De esta manera evitar que los servicios y funciones que se presta a todos los
colaboradores de ENACO se vean afectados. Asimismo, la solucion debe incluir
herramientas de gestién de Tl que permita tener el control de aplicaciones, control

de dispositivos y realizar el mantenimiento de equipos y servidores de forma
centralizada. La solucion debe incluir un filtro Web que permita proteger a los

usuarios de acceder a pdginas con contenido malicioso

El drea de TIC contratd un software antivirus, el mismo que viene actualmente
brindando la seguridad a todo el parque informatico de ENACO, dicho producto ya

ANTECEDENTES
cumplié su tiempo de licenciamiento. Motivo por el cual es necesario realizar una
nueva contratacién de un software antivirus mas contencién por un plazo de un afio
gue continle brindando la seguridad necesaria y el correcto funcionamiento de los

equipos de computo dentro de nuestra infraestructura tecnoldgica

il OBJETIVO DE LA CONTRATACION
Contratar licencias de software antivirus mds contencidén con la finalidad de
mantener protegidos los equipos de codmputo de la entidad, ante posibles

infecciones y/o vulnerabilidades producidas por los diferentes tipos de virus
existentes en la red. Asimismo, prevenir la encriptacion de la data causada por
ransomware que viene afectando desde afios anteriores y proteger a los usuarios

de acceder a paginas con contenido malicioso

ALCANCES DEL SERVICIO
Para cumplir con el objetivo propuesto, se necesita contratar lo siguiente
Software Antivirus Cantidad 160 Estaciones de Trabajo y 4 Servidores. TOTAL 164
Trujillo, Huancayo, Ayacucho, Lima, Cusco

licencias ANUALES.
Nuestras sedes estan ubicadas en
Los equipos tienen instalados S.0 Windows 7,8,10 o 11 de 32 y 64 bits

Quillabamba y Juliaca
Los servidores tienen instalado S.0. Windows Server 2008 R2 o superior

4.1.Herramientas de seguridad antimalware
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La solucién de seguridad deberd contar con herramientas antimalware que

EMPRESA NACIOMAL [
respalden exclusivamente al sistema de antivirus, estas herramientas deben
incluir funciones especificas que garanticen la seguridad de la red corporativa

La solucidén de seguridad de antivirus deberd integrar un motor de antivirus
heuristico dedicado y basado en el comportamiento, un Firewall Cliente para el
ontrol del trafico de RED LAN, un sistema de control que proteja a los procesos
activos ante los ataques de bots y rootkits, un sistema de reconocimiento para
prevenir la intrusidn de hacking, hackers y spyware.
Asimismo, deberd incluir exclusivamente un sistema de contencion del propio
fabricante para evitar la propagacion de nuevos malware desconocidos para

el sistema de antivirus y su base de firma de virus

El sistema de contencién deberd ser una capa adicional de seguridad que
respalde al sistema de antivirus cuando este no detecte ni elimine amenazas de

malware del dia cero
El sistemma de antivirus deberd instalarse o ser compatible en equipos con

4.2.Sistema de antivirus heuristico
El sistema de antivirus deberd instalarse o ser compatible en servidores Windows

Windows XP/Vista/7/8, 8.1,10,11, Linux y Mac
Server 2003, 2008, 2012 y Linux y Mac.
La solucién deberd soportar las versiones de 32 y 64 bits
El sistema de antivirus deberd contar con una herramienta de deteccion que
elimine los malware por comportamiento a través de su propia heuristica y no

bots, ransomware y ofros programas potencialmente peligrosos en todos los
comprimidos (cualquier

basada en una lista de firmas de virus convencionales
El sistema de antivirus deberd detectar y eliminar en tiempo real, virus, gusanos
froyanos, macrovirus, keyloggers, dialers, adware, spyware, hacktools, rooftkits
residentes en memoriq, formato de
compresion, rar, zip, cab, arj, arz) en no menos de 30 niveles, ocultos y archivos

archivos
avanzada que elimine al malware basado en su comportamiento malicioso en

de ejecucién
El sistema de antivirus deberd contar con una tecnologia Heuristica propia
tfres niveles (bajo, medio y alto) y no basdndose en listas de vacunas de virus o

en firmas de virus

posible uso ©

El sistema de antivirus deberd tener un mddulo residente ejecutdndose en la
en forma manual por demanda y por el usuario
El sistema de antivirus deberd ser capaz de monitorear el comportamiento de
i el

memoria del sistema (realtime) y un mddulo de revision de antivirus ejecutado
infento de

Aplicaciones especificas para determinar

acciones mediante la contencidn y eliminarlo mediante el antivirus

Las actualizaciones deberdn realizarse de manera automdtica y/o manual
desde la consola de administracion y/o via HTTP centralizada. Las estaciones de
trabajo y servidores deberdn actualizar exclusivamente de la consola de
administracion via LAN y no actualizarse por ningin motivo a través del internet

El sistema de antivirus deberd ser capaz de revisar llaves especificas del registro

modificacion de estas aplicaciones por agentes maliciosos y bloquear estas
(regedit) del sistema operativo e impedir infentos de eliminacion y modificacion

de escritura.
El sistemma de anfivirus deberd realizar escaneos manuales o programados
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El sistema de antivirus deberd supervisar la actividad en tiempo real para
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El sistema de antivirus deberd ser capaz de crear exclusiones de escaneo ya sed

confrolar procesos avanzados

por archivo, extensién o aplicacién especifica
El sistema de antivirus deberd tener la capacidad de proteger al usuario de
De igual manera la propia

ataques de phishing, pdginas webs con malware y pdginas de estafa
Los moédulos para la deteccion de malware y phishing, deberdn ser actualizables

via internet de manera programada o manual
aplicaciéon deberd ser capaz de descargar parches criticos y aplicarlos

El sistema de antivirus deberd tener un mddulo de proteccidén en tiempo real

automdticamente
para escanear la web y ser compatible con cualquier navegador
El sistema de antivirus deberd detectar scripts maliciosos y bloquearlos
El sistema de antivirus deberd ser capaz de revisar los macros de los documentos

de office para de esta manera detectar actividad ilicita por parte de algun tipo

de malware.

El sistemma de antivirus deberd contar con una tecnologia avanzada de
El sistema de antivirus deberd contar con un mddulo de cuarentena para

desinfeccion, que le permita detectar y eliminar virus ya existente en la
Esta funcion de

Esta

computadora.
restaurar archivos borrados por la heuristica del antivirus
restauracion se debe realizar exclusivamente desde la consola de administracion
central y asimismo debe incluir esta funcién en el cliente final
El sistema de antivirus deberd ser capaz de crear Discos o CDS de rescate, que

permitan escanear particiones FAT Y NTFS
los mddulos de

El sistema de antivirus deberd contar con proteccidon de la configuracion que
impida la modificacion o desactivacion por parte del usuario final

proteccién deberd ser mediante contrasena
El sistema de antivirus deberd contar con una herramienta que bloguee la
la des habilitacion de

manipulacion de la configuracion
seguridad y la desinstalaciéon de la seguridad de antivirus
El sistema de antivirus deberd tener las mismas funciones y caracteristicas de
escaneo que las estaciones de frabajo para los servidores, ademds debe
proteger los servicios implementados en los mismos (Active Directory, Microsoft
Exchange, Apache, Servidores ISA entre otros). Asimismo, debe proteger a los
servidores Web, servidores de correos, servidores de dominios, servidores de base

de datos, servidores de Backup entre otfros
El sistema de antivirus deberd contar con una herramienta de optimizacién de
escaneo para los accesos a servidores (plataformas Linux y Windows), por lo que
es necesario que los servidores en produccién se encuentren totalmente
posible uso o intento de

para determinar el

protegidos y seguros
El sistema de antivirus deberd ser capaz de monitorear el comportamiento de
modificacion de estas aplicaciones por agentes maliciosos y bloquear estas

aplicaciones especificas

4.3. Firewall Cliente

acciones.
El sistema de firewall cliente deberd ser del propio fabricante y que permita
El sistema de firewall cliente deberd contar con reglas de aplicacién en

frabajar en distintos niveles de seguridad
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El sistema de firewall cliente deberd contar politicas que permitan un conjunto

de reglas por puertos y protocolos
El sistema de firewall cliente deberd contar con un filtro de sitios web
La solucién de firewall cliente deberd contar con un sistema que permita crear

reglas seguras de aplicacion.
El sistema de firewall cliente deberd contar con un filtro de tréfico de bucle, ARP
El sistema de firewall cliente deberd contar con el soporte para protocolo IPvé

e IP fragmentado.
El sistema de firewall cliente deberd controlar el trafico de red LAN. Asimismo
debe tener la funcién de estabilizar y regular el tréfico de datos con el objetivo

de evitar colapsos de red o desbordamiento de datos
El sistema de firewall cliente deberd instalar un complemento en el driver de red
en cada estacion de frabajo para que de esta manera garantizar la seguridad

contra ataques de hacking, spyware o bots

4.4.Sistema de Contencién
El sistema de contencidn deberd ser una herramienta que respalda al antivirus
cuando este no detecta ni elimina nuevas amenazas de malware que son

desconocidos o del dia cero.

El sistema de contencidn deberd contar con un entorno especial donde las
nuevas amenazas de malware que el antivirus no detecta y deja pasar las
contfiene y bloquea a nivel de red para impedir cualquier tipo de propagacion

e infeccién.

El sistema de contencion deberd permitir dar privilegios al administrador de la
red en decidir liberar o bloquear aplicativos que considere buenos o malos para
la consola de

su enforno de seguridad en lared
sistema de contencidon deberd ser administrado desde

El
administracion central.
sistema de contencidn deberd contar con una funcidn automadtica e

inteligente para seleccionar archivos que irdn a su entorno especial para ser

inf,

El si
El sistema de contencion deberd utilizar la virtualizacidn de la CPU para no
El sistema de contencidn deberd contar con una interfaz que permite visualizar

analizados y excluidos de la red
consumir recursos de hardware siempre que ésta disponga de core virtuales. De
lo contrario, debe utilizar el aislamiento del proceso de espacio de usuario en

tiempo de ejecucion sin depender de la CPU
los procesos y archivos que se encuentras aislados en la contencion
El sistema de contencion deberd permitir ingresar cualquier tipo de archivo
josa: ".exe, .dll, .sys, .cpl, .dll, .drv

ejecutable que contenga actividad maliciosa

"
4.5. Sistema de andlisis dinamico del comportamiento de los procesos en ejecucion

.ocx, .pf, .scr
El sistema deberd tener la funcidon de analizar y supervisar los procesos activos en

tiempo real. Asimismo, debe tomar accidén en eliminar o enviar a la contencién
El sistema de deberd liberar al proceso activo que se encuentra infectado por
algun tipo de malware sin finalizarlo, sin eliminarlo o danar el proceso mismo
El sistema de deberd ser una capa adicional en la deteccién y eliminacién de

malware.
El sistema deberd generar alertas si se detecta actividad sospechosa
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> ENACO S.A.
El sistema deberd detectar malware del d|'c1. cer9 meplion’re el andlisis del

EMPRESA NACIONAL DE LA COCA 5.A
comportamiento y las acciones de una aplicacion. Si el comportamiento
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detectado corresponde a la de malware conocido, entonces el sistema debe
generar una alerta que le permita poner en cuarentena la aplicacion y deshacer

los cambios que hizo

4.6. Sistema de prevencion contra intrusos
El sistema deberd prevenir los ataques de infrusidon a red corporativa

El sistema deberd tener la funcidn de cerrar puertas traseras abiertas por

malware de tipo bots, spyware, hacking y proxis anénimos.

El sistema deberd supervisar constantemente la actividad del sistema y sélo
permitir a los ejecutables y procesos ejecutar si cumplen con las normas de
seguridad vigentes que han sido forzadas por parte del administrador de red.

El sistema deberd proporcionar niveles extremadamente altos de proteccidn sin

la intfervencidn del usuario
politicas personalizadas y conjuntos de reglas utilizando la interfaz de reglas

El sistema deberd permitir a los administradores de red que buscan tener un
El sistema deberd contar con la opcidén de monitoreo de actividades del sistema

control mas firme en sus politicas de seguridad pueden crear rdpidamente

4.7. Sistema Verificacidn de archivos en la nube

La herramienta deberd contar con la funcién de andlisis y verificacion de
linea analizando archivos desconocidos con un rango de

verificaciones estdticas y de comportamiento para identificar aquellos que son

archivos en
maliciosos
La herramienta deberd analizar todo el comportamiento en tiempo de

ejecuciodn de un archivo, para aumentar la efectividad de eliminar las amenazas
del dia cero que no detectaron los sistemas de deteccidén basados en firmas de
productos antivirus cldsicos.

La herramienta deberd ser automdtica y dar una respuesta mdxima ante el
atague de un nuevo malware desconocido a nivel mundial no mayor a un

minuto.
La herramienta deberd permitir al administrador subir archivos para su andlisis

La herramienta deberd contar con una consola propia que permita al
que se sospeche sea un malware dando una respuesta maxima de un minuto

administrador ver estadisticas reales de las nuevas amenazas detenidas vy

eliminadas por la solucion

para su eliminacién a nivel mundial
deberd permitir la administracion

4.8. Consola de administracion centralizada
La consola de administracién central
simultdnea de equipos y servidores Windows, Linux y Mac
La consola de administracidon central deberd ser en la nube. Esta consola deberd
permitir administrar desde un solo punto administrar fodas las oficinas y redes de
la organizacién.
La consola de administracion central deberd ser escalable, lo cual permitird
activar la administraciéon de complejas redes, permitiendo la administracién de

mas de 300 equipos desde un punto central

La consola de administracién central debera sincronizarse con el Directorio Activo para
la instalacién automatica de la solucién de seguridad en los equipos y servidores
Pagina 5] 12
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Asimismo, debe sincronizar con los grupos de frabajos de la red y permitir la
instalacion masiva en los clientes utilizando los rangos de IPs.
La consola de administracion central deberd actualizar cada 15 minutos o
menos y mantener al dia todas las actualizaciones con los clientes.
La consola de administraciéon central deberd permitir la administraciéon basada
en politicas y contener al menos politicas: Actualizacién, Opciones de Antivirus
opciones de contencién, control de Aplicaciones y Firewall.
La consola de administracién central deberd permitir crear politicas que se
apliquen en las estaciones de trabajo, sobre el sistema operativo de maneja.

La consola de administracion central deberd contar con filtros de control que
permita detectar de forma rdpida los equipos no protegidos o los que no
cumplen con las politicas de seguridad para garantizar la seguridad de la red.

La consola de administracién central deberd permitir al administrador crear
politicas desde la consola para evitar el uso de aplicaciones no deseadas, asi

como eliminar, autorizar y limpiar las mismas en los clientes
La consola de administracién central deberd contar con la capacidad para la
remota de adware/aplicaciones potencialmente

desinfeccién vy limpieza

peligrosas, asi como también de virus, froyanos, gusanos, rootkits y Spyware
diferentes de mecanismos para detectar equipos en la red (TCP/IP, grupo de

La consola de administracion central deberd permitir utilizar al menos 3 tipos

trabajo, Active Directory y otros).

La consola de administracion central deberd determinar los equipos que
cumplan con las politicas centrales y/o que fueron modificadas localmente

Eventualmente puede “forzar” a los equipos a cumplir con las politicas centrales

con tan solo un clic
La consola de administracidon central deberd contar con un sistema de reportes
y mecanismos de notificacidén de eventos via correo electronico
La consola de administracion central deberd informar que tipo de malware fue
detectado, en qué archivos, en qué computadores y que accidén tomo al

respecto
La consola de administracion central deberd almacenar un histérico de eventos

de cada equipo administrado pudiéndose conocer también el Nombre del
Equipo, Descripcidn, SO, Service Pack, IP, Grupo, Usuario que ha iniciado sesion

Ultima Actualizaciéon, Eventos de error, etc

La consola de administracién central deberd informar de los parches de

actualizacién de Microsoft faltantes en el sistema operativo. Asimismo, debe

permitir enviar la tarea de actualizaciéon de Windows update.

La consola de administracidon central deberd permitir crear grupos dentro de un

grupo principal, con el fin de garantizar la administracién ordenada.

La consola de administracién central junto con la solucién de seguridad para
spyware, adware, roofkits,

de scripfts

estaciones y servidores deberd ser de tipo Integrada; es decir incluir un Unico
deteccién Web de ataques

comportamientos

permitir la capacidad de multiples politicas de configuracién

La consola de administracién central deberd permitir la visibilidad global sobre
todas las aplicaciones instaladas en todas las computadoras de la red con la
capacidad de desinstalar de forma invisible los elementos no deseados

La consola de administracion central deberd permitir la visibilidad global de

agente que brinde proteccion frente a virus
sospechosos,
maliciosos, hackers (firewall personal) y aplicaciones potencialmente peligrosas
tfodos los servicios del cliente final con la capacidad de detenerlo, pausarlo e

en todos los protocolos de la red. La consola de administracion central deberd
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La consola de administracion central deberd permitir la visibilidad global sobre
fodos los procesos que se ejecutan en todos los clientes finales con la capacidad
de terminar procesos sospechosos o que consumen muchos recursos.

La consola de administracidon central deberd brindar la informacién sobre el
cliente final: Usuario conectado vy el tipo de sesién, todas las métricas de red,
CPU / RAM / uso Swapfile, sistema operativo con Service Pack y la informacidn
de version, las aplicaciones instaladas, procesos en ejecucion.

La consola de administracion central delbberd Monitorear y alertar de un cliente
final o servidor el exceso de uso de CPU, RAM, NIC, falta de espacio libre en el
disco duro.

La consola de administracién central deberd permitir la visibilidad de aplicacién
y el criterio de valoracion del sistema de seguridad y registros de eventos con
capacidad de exportacioén.

La consola de administracion central deberd brindar el informe de estado del
cliente final sobre las politicas de seguridad aplicadas.

La consola de administracidon central deberd brindar el informe de inventario de
Hardware y Software instalados, detalladamente.

La consola de administracion central deberd permitir el bloqueo de dispositivos
de almacenamiento extraible USB, éptico y floppy.

La consola de administracion central deberd tener la opcidn para reiniciar,
apagar y prender los equipos remotos.

4.9. Bloqueo de dispositivos

La solucién de seguridad deberd contar con una herramienta que permita
bloguear dispositivos ejemplos: Lector de CD y DVD, USB, bluetooth, card reader,
lector de floppy, medios de almacenamiento por conexién USB por ejemplo:
HDD externos, USB pendrive, almacenamiento de celulares Android, Iphone,
Tablet, memorias SD entre otfros esta politica debe ser reflejada y administrada a
través de la consola de administracién centralizada.

4.10. Sistema de control de aplicaciones

La solucion de seguridad de antivirus deberd contar con una herramienta que
permita controlar aplicativos de las estaciones de trabajo y servidores, también
debe generar politicas de blogueo/permitir y eliminar utilizando exclusivamente
el sistema de contencidn, esta funcién debe ser realizada Unicamente desde Ia
consola de administracion centralizada.

4.11. Sistemas de alertas de hardware

La solucion de seguridad de antivirus deberd contar con una herramienta que
permita enviar alertas sobre el rendimiento de hardware de cada estacion de
frabajo y servidor, estas alertas deben informar sobre el uso excesivo de CPU,
memoria RAM, trafico de RED LAN vy falta de espacio de HDD.

4.12. Sistema de administracion y monitoreo remoto de equipos

La solucién debe incluir software para solucionar y resolver problemas de forma
remota, permitiendo alos profesionales de Tl acceder directamente a un sistema
afectado, diagnosticar el problema y resolverlo sin necesidad de una presencia
fisica.
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4.13. Sistema de proteccion Web

La solucién debe incluir software para controlar el trafico web entrante y saliente
. permitiendo o denegando el acceso a sitios web segun listas vy criterios como
URL, palabras clave o calificacién. La herramienta debe ser facil de configurar y
de bajo mantenimiento.

4.14. Consideraciones generales

Las licencias del software antivirus deberdn ser identificados en todas sus
caracteristicas segun las especificaciones técnicas y deberdn estar a nombre de
ENACO.

Las autorizaciones de uso serdn entregadas como mdximo a los cinco (7) dias
calendario contabilizados a partir del dia siguiente de suscrito el contrato o
recepcion de la orden de compra.

La enfrega de la licencia de software deberd incluir:

- Enfrega virtual de las licencias y las credenciales de accesos a los correos
asignados.

- Certificado de licenciamiento

- Manuales digitales en idioma original para la operacion y administracion.

De existir un problema con los medios de las licencias de software, se comunicard
de inmediato al proveedor, el cual deberd brindar la atencién y la solucién al
problema dentro de las veinticuatro (24) horas de recepcionada la notificacion.
El postor debe contar con certificacion de soporte del fabricante o ser
representante del software anfivirus

Garantia y soporte por todo el tiempo de licenciamiento de un (1) afo

Soporte técnico in House y On Line.

4.15. Capacitaciones

Como parte de la solucidon presentada se requiere que el contratista imparta las
siguientes capacitaciones:
Dos sesiones de dos (2) horas para el Administrador de la Consola, de forma
virfual o videoconferencia.
Dos sesiones de dos (2) horas, para el personal de soporte Tl ENACO, de forma
virtual o videoconferencia.

REQUISITOS DEL PROVEEDOR / PERFIL DEL CONSULTOR

Persona Natural o Juridica

* Que cuente con Registro Nacional de Proveedores- RNP.

El postor debe acreditar un monto facturado acumulado equivalente a Diez
mil Soles (S/ 10,000.00) por la venta de bienes iguales o similares al objeto de
la convocatoria: Software Antivirus y/o herramientas de proteccidén Web o
de correo electronico, durante los cinco (5) anos anteriores a la fecha de la
presentacion de ofertas.

e Acreditacién: La experiencia del postor en la especialidad se acreditard
con copia simple de (i) contratos u érdenes de compras, y su respectiva
conformidad o constancia de prestacién; o (i) comprobantes de pago cuya
cancelacién se acredite documental y fehacientemente, con voucher de
depdsito, nota de abono, reporte de estado de cuenta, cualquier otro
documento emitido por Entidad del sistema financiero que acredite el
abono o mediante cancelacién en el mismo comprobante de pago,
correspondientes a un mdximo de veinte (20) contrataciones.
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7 dias calendario a partir del dia

VL LUGAR Y PLAZO DE EJECUCION
LUGAR: Jr. Tenerias 103 San Sebastidn — Cusco

PLAZO DE INSTALACION DEL SERVICIO -
siguiente de la nofificacion de la orden de servicio.
. 12 meses computados a partir del dia

PLAZO DE EJECUCION DEL SERVICIO
siguiente de la instalacién del servicio

CONFORMIDAD

VIL.
La conformidad serd otorgada por el Coordinador TIC

VIIIL.
La Entidad realizard el pago de la contfraprestacion pactada a favor del

FORMA Y CONDICIONES DE PAGO
contratista luego de la conformidad de la instalaciéon del servicio en un solo

pago.

Para efectos del pago de las contraprestaciones ejecutadas por el
- Documento del Coordinador TIC emitiendo la conformidad de la prestacion

contratista, la Entidad debe contar con la siguiente documentacion

efectuada.
- Comprobante de pago

CONFIDENCIALIDAD
pudiendo quedar expresamente prohibido revelar dicha informacion a
terceros. El contfratado, debe dar cumplimiento a todas las politicas vy

estdndares definidos por la Entidad, en materia de seguridad de la

IX.
La confidencialidad y reserva absoluta en el manejo de informacion y

documentacion a la que se tenga acceso relacionada con la prestacion

informacion.
Esta obligacion comprende la informacién que se entrega, como también la
gue se genera durante la realizacién de las actividades y la informacién
producida una vez que se haya concluido el servicio. Dicha informacion
puede consistir en mapas, dibujos, fotografias, mosaicos, planos, informes
diagndsticos,  documentos,  cuadros

. cdlculos,
comparativos y demds datos compilados o recibidos por el proveedor

recomendaciones
La obligacion de confidencialidad no sera aplicable cuando la informaion
sea de acceso publico o haya sido publicada previamente, Ya obre en el
poder del postor sin restricciones, sea recibida de terceros de forma legitima
cuando haya sido desarrollada independientemente o deba revelarse por
mandato judicial o adminisrativo, debiendo informar a la entidad en tal caso.

(De

X.
El proveedor es el responsable por la calidad ofrecida y por los vicios ocultos

RESPONSABILIDAD DEL PROVEEDOR
del servicio ofertado por un plazo no menor de un ano, contado a partir de
la conformidad otorgada por la Entidad
A LOS  PRODUCTOS

GENERALES
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PENALIDADES POR MORA
de la Ley General de Contrataciones PUblicas — Ley 32069.

= ENACO S. A-
== EMPRESA NACIONAL DE LA COCA S.A
Los derechos intelectuales de los productos y documentos elaborados por el
proveedor que resulte seleccionado son propiedad de la Entidad, asi como
toda aquella informacién interna de la institucién a la que tenga acceso
para la ejecucién del servicio.
La penalidad por mora se aplicard conforme al Articulo 120° del Reglamento

Xl

RESOLUCION DE CONTRATO POR INCUMPLIMIENTO

En caso de incumplimiento durante la ejecucién contractual, la parte
perjudicada podrd Resolver el Contrato conforme lo establecido en el literal
b) del numeral 68.1 del Articulo 68° de la Ley General de Contrataciones

XII.
PUblicas — Ley 32069 y el numeral 122.1 del Articulo 122° de su Reglamento.

SANCIONES

EL PROVEEDOR se compromete a cumplir las obligaciones derivadas del
General de Contrataciones PUblicas — Ley 32069.

presente contrato, siendo aplicable lo previsto en el Articulo 87° de la Ley

XIV.

CLAUSULA ANTICORRUPCION Y ANTISOBORNO
EL PROVEEDOR sea persona natural, o en caso de una persona juridica a
fravés de sus socios, integrantes de los érganos de administracién,

apoderados, representantes legales, funcionarios o asesores, declara y
garantiza no haber, directa o indirectamente, ofrecido, negociado o

XV.
efectuado cualquier pago o, en general, enfregado cualquier beneficio o

incentivo ilegal en relacion a la contratacion.
Asimismo, EL PROVEEDOR se obliga a conducirse en todo momento, durante
la ejecucidén del contrato, con honestidad, probidad, veracidad e integridad
y de no cometer actos ilegales o de corrupciéon y antisoborno (abstenerse de
ofrecer, dar o prometer, regalo u objeto alguno a cambio de cualquier
beneficio), de manera directa o indirecta; a cualquier miembro del
Directorio, funcionarios publicos, empleados de confianza, servidores
publicos; asi como a terceros que tengan participacion directa o indirecta
en la determinacion de las caracteristicas técnicas y/o valor referencial o
procedimiento de

estimado, elaboracién de documentos del
seleccion, calificacion y evaluacidén de oferta, y la conformidad de los

valor
confratos derivados de dicho procedimiento.
Ademds, EL PROVEEDOR debe comunicar a las autoridades competentes,
de manera directa y oportuna, cualguier acto o conducta ilicita o corrupta
de la que tuviera conocimiento; y adoptar medidas técnicas, organizativas

y/o de personal apropiadas para evitar los referidos actos o prdacticas.

GESTION DE RIESGOS
informadas, aprovechando el impacto de riesgos positivos y disminuyendo la

probabilidad de los riesgos negativos y su impacto durante la ejecucion
contractual, considerando la finalidad publica de la contratacion.

XVI.
La entidad realiza la gestidn de riesgos en todas las etapas de la contratacién

de acuerdo con toda la informacién obtenida, a fin de tomar decisiones

SOLUCION DE CONTROVERSIA
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_-—E EMPRESA MACIONAL DE LA COCA S.A

ENACO S.A.
Todos los conflictos que se deriven de la ejecucién e interpretaciéon de la
presente contratacién, son resueltos mediante conciliacién y/o arbitraje.

APLICACION SUPLETORIA

XVIII.
La Entidad aplica de manera supletoria el Cédigo Civil, siempre que no se

contradiga con las disposiciones establecidas en las Especificaciones

Técnicas.
MEDIDAS DE SEGURIDAD EN LA PRESTACION DEL SERVICIO (De corresponder)
En caso sea necesario que el proveedor realice alguna gestidon en las oficinas
de la Entidad, la Entidad debe indicar que protocolos sanitarios debe cumplir
de acuerdo ala normatividad vigente y disposiciones particulares propias de

XIX.

la Entidad.
TERRORISMO, SU REGLAMENTO Y SUS MODIFICATORIAS
En mérito de los alcances de la Ley N° 27693, Ley que crea la Unidad de
Inteligencia Financiera — Pery, y su Reglamento aprobado por Decreto
Supremo N° 020-2017-JUS, asi como la Ley N° 28306, Ley que modifica
articulos de la Ley N° 27693, y demds normas modificatorias, en especial el
numeral 7 del inciso 3.2 del articulo 3° del Decreto Legislativo N° 1249, LA
ENTIDAD es considerada como sujeto obligado a reportar operaciones
sospechosas y/o registrar operaciones de acuerdo al umbral que determine
la Superintendencia de Banca, Seguros y Administradoras Privadas de
Fondos de Pensiones, e implementar un sistema acotado de prevencion de
lavado de activos y del financiamiento del terrorismo, toda vez que se trata
de una empresa del Estado, que por la actividad que readliza no se
encuentran dentro de los alcances del numeral 3.1 de la norma en cuestion.

En tal senfido, EL CONTRATISTA declara BAJO JURAMENTO, gque se entiende
prestado con la suscripcidon del presente contrato, que los recursos que
componen su patrimonio no provienen de lavado de activos, financiamiento

del terrorismo, narcotrdfico, captaciéon ilegal de dineros y en general de

CUMPLIMIENTO DE LA LEY DE LAVADO DE ACTIVOS Y DEL FINANCIAMIENTO DEL

XX.

cualqguier actividad ilicita.
Para estos efectos, EL CONTRATISTA autoriza expresamente a LA ENTIDAD

para que, en caso detectara operaciones sospechosas la Unidad de
Inteligencia Financiera — Pery (UIF-PERU), para que analice la informacion de

operaciones sospechosas vinculadas a actividades de lavado de activos y/o
de financiamiento del terrorismo para que proceda de acuerdo a ley y

EL CONTRATISTA manifiesta que los recursos recibidos en desarrollo de este
derive el reporte correspondiente a la Unidad de Inteligencia Financiera —

contrato, no serdn destinados a ninguna de las actividades antes descritas.

PerU.

EL CONTRATISTA se obliga a realizar todas las actividades encaminadas a
provengan, de actividades ilicitas, particularmente, de las anteriormente

asegurar que todos sus socios, administradores, clientes, proveedores,
empleados, efc., y los recursos de estos, no se encueniren relacionados o

AUDITORIA
del servicio contfratado, considerdndose que en este tipo de servicio
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enunciadas.
XXI.
Siendo el objeto del contrato la prestaciéon del servicio, ENACO S.A. queda

facultada para auditar las actividades y controles asociados a la prestacion
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XXIL.

ENACO S.A.

PRESA MACIONAL DE LA COCA S5.A

requerido es de aplicacion obligatoria lo establecido en la Ley N° 29245 - Ley
que regula los servicios de tercerizacién, cuyo objeto es regular los casos en
que procede la tercerizaciéon, los requisitos, derechos y obligaciones, asi
como las sanciones aplicables a las empresa que desnaturalizan el uso de
este método de vinculacién empresarial.

SUJECION AL CODIGO DE ETICA DE ENACO S.A

La Empresa Nacional de la Coca Sociedad Andnima - ENACO S.A. declara
que, como parte de sus actividades, cumple y hace cumplir las normas de
su Codigo de Etica. De esta manera, pone en conocimiento su contenido en
el link:

https://fransparencia.enaco.com.pe/wp-
content/uploads/2022/06/CODIGO-DE-ETICA-DE-ENACO.pdf

y exhorta que sus disposiciones se respeten -en todo tipo de contrataciones
y en toda prdctica comercial- entre todos los grupos de interés, en
concordancia con el plan nacional de integridad publica y lucha contra la
corrupcidn. Es pasible de denuncia todo acto contrario ala ética, despilfarro,
fraude, abuso o acto corrupto, sin perjuicio de otras responsabilidades
administrafivas, civiles o penales, para lo cual puede hacer llegar su
denuncia a codigodeetica@enaco.com.pe.

AREA TECNICA ESTRATEGICA / AREA USUARIA: TECNOLOGIA DE LO INFORMACION Y
COMUNICACIONES

FIRMA Y SELLO
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