TERMINOS DE REFERENCIA - SERVICIOS Y CONSULTORIAS
Denominacién de la Contratacion:
SERVICIO DE CORREO CORPORATIVO 2025 -2026
l. FINALIDAD PUBLICA

Confratar un servicio de correo corporativo de alta calidad, que responda a las
necesidades y requerimientos técnicos de ENACO S.A., asegurando la continuidad de
las comunicaciones institucionales, asi como la seguridad y proteccion de la
informacion corporativa.

.  ANTECEDENTES

En la actualidad, ENACO S.A. utiliza una plataforma de correo electrénico en la nube
que se caracteriza por su rapidez, seguridad y confiabilidad. Este servicio garantiza la
proteccion de los datos institucionales, cumple con los requerimientos técnicos
establecidos y cuenta con un soporte técnico eficiente y oportuno, lo que permite
asegurar la confinuidad de las comunicaciones corporafivas.

.  OBJETIVO DE LA CONTRATACION

Contratar el servicio de correo corporativo en la nube, bajo la modalidad SaaSs
(Software as a Service), para el periodo 2025-2026, garantizando la continuidad de las
comunicaciones institucionales y la seguridad de la informacién corporativa de ENACO
S.A.

IV.  ALCANCES DEL SERVICIO

La empresa contratada deberd proporcionar el servicio de correo corporativo en la
nube (Saas) para 250 usuarios de ENACO S.A., garantizando su disponibilidad, seguridad
y continuidad operativa. El servicio deberd cumplir con los siguientes requerimientos
técnicos y funcionales:

Acceso y disponibilidad: El servicio debe estar disponible en todo momento y permitir el
acceso desde cualquier dispositivo y ubicaciéon. Los usuarios deben poder acceder al
correo electronico a través de una interfaz web, asi como dispositivos méviles

Seqguridad: El servicio de correo corporativo debe garantizar la seguridad y proteccion
de los datos empresariales de la empresa mediante el uso de protocolos de cifrado y
autenticacién, filtros de spam y antivirus, y proteccion contra ataques de phishing vy
malware.

- Proteccién contra correo no deseado y antimalware integrada (usa varios motores
antimalware para examinar los mensajes entrantes, salientes e internos en busca de
malware).

- Directivas personalizadas de antfispam y antimalware.

Capacidad de aimacenamiento: El servicio debe proporcionar una capacidad de
almacenamiento de correo electronico adecuada para 250 usuarios, 50GB minimo de
correo y archivos consola.

Etiqueta blanca administracion de dominios y cuentas de usuario utilizando una
arquitectura multinquilino, y personalizacion de nuestra marca institucional



Soporte técnico y capacitacién: La empresa contratada debe proporcionar soporte

técnico eficiente y rdpido para garantizar la continuidad del servicio y solucionar
cualquier problema técnico que pueda surgir.

Apoyo en la Migracidén de los correos corporativos ya existentes.

Capacitacién en la plataforma de correo corporativo y herramientas
disponibles.

Caracteristicas adicionales e implementacidn del servicio:

Debe de permitir conferencias virtuales

Debe de permitir la edicién y redacciéon simultdnea y ofrecer compatibilidad
con Microsoft 365

Disponibilidad del servicio de 99.9%.

El postor deberd crear un tenant de administracidon para las suscripciones de
correo, registrar un dominio o subdominio, configuracién de DKIM, DMARC, SPFy
creacién de Usuarios.

ENACO S.A. proporcionard toda la informacién para la activacion del servicio.
Una vez activado el servicio, ENACO S.A. serd responsable de gestionar y
administrar el servicio.

El proveedor deberd incluir como minimo una induccion de 30 minutos en la
administracién y configuracion de la plataforma asi como la entrega de manuales de
instalacion, esta induccidn debe llevarse a cabo de manera remota, como mdximo 3
dias posteriores a la activaciéon del servicio, y previa coordinacién con la Entidad

V.

VL.

REQUISITOS DEL PROVEEDOR / PERFIL DEL CONSULTOR

Persona Natural o Juridica

EXPERIENCIA DEL POSTOR

El postor debe acreditar un monto facturado acumulado equivalente a
(s/.60,000.00), por la contratacion de servicios iguales o similares al objeto de la
convocatoria, durante los (5) afos anteriores a la fecha de la presentacién de
ofertas que se computa desde la fecha de la conformidad o emisidon del
comprobante de pago, segin corresponda.

Acreditacion:

La experiencia del postor en la especialidad se acreditard con copia simple de
(i) contratos u drdenes de servicios o (ii) comprobantes de pago cuya
cancelacién se acredite con constancia de depdsito, nota de abono, reporte
de estado de cuenta, cualquier otro documento emitido por entidad del sistema
financiero que acredite el abono o mediante cancelacion en el mismo
comprobante de pago.

LUGAR Y PLAZO DE EJECUCION

LUGAR: Calle Tenerias N° 103, Distrito de San Sebastian, Cusco.

PLAZO DE INSTALACION DEL SERVICIO: hasta 20 dias calendario a partir del dia
siguiente de la notificacion de la orden de servicio.

PLAZO DE EJECUCION DEL SERVICIO: 12 meses computados a partir del dia
siguiente de la instalacion del servicio.




VI. CONFORMIDAD
La conformidad serd otorgada por Coordinador de TIC.
VII. FORMA Y CONDICIONES DE PAGO

La Entidad redlizard el pago de la contraprestacion pactada a favor del contratista en
Pago Unico

Para efectos del pago de las contraprestaciones ejecutadas por el contratfista, la
Entidad debe contar con la siguiente documentacion:

- Documento del funcionario responsable del emitiendo la conformidad de la
prestacion efectuada.
- Comprobante de pago.

IX. MODALIDAD DE PAGO
La Modalidad de Pago aplicada serd Suma Alzada.
X.  CONFIDENCIALIDAD

La confidencialidad y reserva absoluta en el manejo de informacién y documentacion
a la que se tenga acceso relacionada con la prestacién, pudiendo quedar
expresamente prohibido revelar dicha informacidén a terceros. El contratado, debe dar
cumplimiento a todas las politicas y estdndares definidos por la Entidad, en materia de
seguridad de la informacion.

Esta obligacién comprende la informacién que se entrega, como también la que se
genera durante la realizacion de las actividades y la informacién producida una vez
que se haya concluido el servicio. Dicha informacion puede consistir en mapas, dibujos,
fotografias, mosaicos, planos, informes, recomendaciones, cdlculos, diagndsticos,
documentos, cuadros comparativos y demds datos compilados o recibidos por el
proveedor.

Esta obligacién de confidencialidad no serd aplicable cuando la informacion sea de
acceso publico o haya sido publicada previamente, ya obre en el poder del postor sin
restricciones, sea recibida de terceros de forma legitima, cuando haya sido desarrollada
independientemente o deba revelarse por mandato judicial o administrativo, debiendo
informar a la entidad en todo caso.

Xl.  RESPONSABILIDAD DEL PROVEEDOR

El proveedor es el responsable por la calidad ofrecida y por los vicios ocultos del servicio
ofertado por un plazo no menor de un (01) ano, contado a partir de la conformidad
otorgada por la Entidad.

Xll.  CONSIDERACIONES GENERALES A LOS PRODUCTOS

Los derechos intelectuales de los productos y documentos elaborados por el proveedor
que resulte seleccionado son propiedad de la Entidad, asi como toda aquella
informacion interna de la institucidon a la que tenga acceso para la ejecucién del
servicio.

Xlll.  PENALIDADES POR MORA

La penalidad por mora se aplicard conforme al Articulo 120° del Reglamento de la Ley
General de Contrataciones Publicas — Ley 32069.



XIV.  RESOLUCION DE CONTRATO POR INCUMPLIMIENTO

En caso de incumplimiento durante la ejecucién contractual, la parte perjudicada
podrd Resolver el Contrato conforme lo establecido en el literal b) del numeral 68.1 del
Articulo 68° de la Ley General de Contrataciones Publicas — Ley 32069 y el numeral 122.1
del Articulo 122° de su Reglamento.

XV.  SANCIONES

EL PROVEEDOR se compromete a cumplir las obligaciones derivadas del presente
contrato, siendo aplicable lo previsto en el Articulo 87° de la Ley General de
Contrataciones PUblicas — Ley 32069.

XVI.  CLAUSULA ANTICORRUPCION Y ANTISOBORNO

EL PROVEEDOR sea persona natural, o en caso de una persona juridica a través de sus
socios, integrantes de los érganos de administracion, apoderados, representantes
legales, funcionarios o asesores, declara y garantiza no haber, directa o indirectamente,
ofrecido, negociado o efectuado cualquier pago o, en general, entfregado cualquier
beneficio o incentivo ilegal en relacién a la contratacion.

Asimismo, EL PROVEEDOR se obliga a conducirse en todo momento, durante la
ejecucion del contrato, con honestidad, probidad, veracidad e integridad y de no
cometer actos ilegales o de corrupcién y antisoborno (abstenerse de ofrecer, dar o
prometer, regalo u objeto alguno a cambio de cualquier beneficio), de manera directa
o indirecta; a cualquier miembro del Directorio, funcionarios puUblicos, empleados de
confianza, servidores pUblicos; asi como a terceros que tengan participacion directa o
indirecta en la determinacion de las caracteristicas técnicas y/o valor referencial o valor
estimado, elaboraciéon de documentos del procedimiento de seleccion, cdlificacién y
evaluacién de oferta, y la conformidad de los contratos derivados de dicho
procedimiento.

Ademds, EL PROVEEDOR debe comunicar a las autoridades competentes, de manera
directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y adoptar medidas técnicas, organizativas y/o de personal apropiadas
para evitar los referidos actos o prdacticas.

XVIl.  GESTION DE RIESGOS

La entidad realiza la gestion de riesgos en todas las etapas de la contratacion de
acuerdo con toda la informacién obtenida, a fin de tomar decisiones informadas,
aprovechando el impacto de riesgos positivos y disminuyendo la probabilidad de los
riesgos negativos y su impacto durante la ejecucidon contractual, considerando la
finalidad publica de la contratacion.

XVIIl.  SOLUCION DE CONTROVERSIA

Todos los conflictos que se deriven de la ejecuciéon e interpretacidon de la presente
contratacién, son resueltos mediante conciliacion.

XIX.  APLICACION SUPLETORIA

La Entidad aplica de manera supletoria el Coddigo Civil, siempre que no se contradiga
con las disposiciones establecidas en los términos de referencia.



XX.  CUMPLIMIENTO DE LA LEY DE LAVADO DE ACTIVOS Y DEL FINANCIAMIENTO DEL
TERRORISMO, SU REGLAMENTO Y SUS MODIFICATORIAS

En mérito de los alcances de la Ley N° 27693, Ley que crea la Unidad de Inteligencia
Financiera — Pery, y su Reglamento aprobado por Decreto Supremo N° 020-2017-JUS, asi
como la Ley N° 28306, Ley que modifica articulos de la Ley N° 27693, y demds normas
modificatorias, en especial el numeral 7 del inciso 3.2 del articulo 3° del Decreto
Legislativo N° 1249, LA ENTIDAD es considerada como sujeto obligado a reportar
operaciones sospechosas y/o registrar operaciones de acuerdo al umbral que
determine la Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos
de Pensiones, e implementar un sistema acotado de prevencién de lavado de activos
y del financiamiento del terrorismo, toda vez que se trata de una empresa del Estado,
que por la actividad que realiza no se encuentran dentro de los alcances del numeral
3.1 de la norma en cuestion.

En tal sentido, EL CONTRATISTA declara BAJO JURAMENTO, que se entfiende prestado
con la suscripciéon del presente contrato, que los recursos que componen su patrimonio
no provienen de lavado de activos, financiamiento del terrorismo, narcotrdfico,
captacion ilegal de dineros y en general de cualquier actividad ilicita.

EL CONTRATISTA manifiesta que los recursos recibidos en desarrollo de este contrato, no
serdn destinados a ninguna de las actividades antes descritas. Para estos efectos, EL
CONTRATISTA autoriza expresamente a LA ENTIDAD para que, en caso detectara
operaciones sospechosas la Unidad de Inteligencia Financiera — PerU (UIF-PERU), para
gue andlice la informacién de operaciones sospechosas vinculadas a actividades de
lavado de activos y/o de financiamiento del terrorismo para que proceda de acuerdo
a ley y derive el reporte correspondiente a la Unidad de Inteligencia Financiera — Perd.

EL CONTRATISTA se obliga a realizar todas las actividades encaminadas a asegurar que
todos sus socios, administradores, clientes, proveedores, empleados, etc., y los recursos
de estos, no se encuentren relacionados o provengan, de actividades ilicitas,
particularmente, de las anteriormente enunciadas.

XXI.  AUDITORIA

Siendo el objeto del contrato la prestacion del servicio, ENACO S.A. queda facultada
para auditar las actividades y controles asociados a la prestacidn del servicio
contratado, considerdndose que en este tipo de servicio requerido es de aplicacion
obligatoria lo establecido en la Ley N° 29245 - Ley que regula los servicios de
tercerizacién, cuyo objeto es regular los casos en que procede la tercerizacién, los
requisitos, derechos y obligaciones, asi como las sanciones aplicables a las empresa que
desnaturalizan el uso de este método de vinculacion empresarial.

XXIl.  SUJECION AL CODIGO DE ETICA DE ENACO S.A

La Empresa Nacional de la Coca Sociedad Anénima - ENACO S.A. declara que, como
parte de sus actividades, cumple y hace cumplir las normas de su Cédigo de Etica. De
esta manera, pone en conocimiento su contenido en el link:

https://transparencia.enaco.com.pe/wp-content/uploads/2022/06/CODIGO-DE-ETICA-
DE-ENACO.pdf

y exhorta que sus disposiciones se respeten -en todo tipo de confrataciones y en toda
prdctica comercial- entre todos los grupos de interés, en concordancia con el plan
nacional de integridad publica y lucha contra la corrupcién. Es pasible de denuncia
todo acto contrario a la ética, despilfarro, fraude, abuso o acto corrupto, sin perjuicio



de otras responsabilidades administrativas, civiles o penales, para lo cual puede hacer
llegar su denuncia a codigodeetica@enaco.com.pe.

AREA TECNICA ESTRATEGICA / AREA USUARIA: TECNOLOGIA DE LO INFORMACION Y
COMUNICACIONES

FIRMA Y SELLO



